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ABSTRAK 
Multi Protocol Label Switching adalah protokol yang dirancang untuk 
melakukan forwarding paket dengan cepat dan lebih sederhana dengan cara 
menggunakan label untuk mengganti kompleksitas analisa header paket. MPLS 
mendukung hirarki label yaitu mengenkapsulasi label dengan label yang lain 
yang dapat digunakan untuk membuat tunneling dalam teknologi Virtual Private 
Network. MP LS tidak memberikan feature keamanan pengiriman data sehingga 
dibutuhkan mekanisme tambahan untuk mengamankan data. IPSec adalah salah 
satu protokol keamanan yang paling dikenal. 
Dalam impementasi ini, node-node yang membentuk Virtual Private 
Network dikonfigurasikan sedemikian rupa sehingga dapat membentuk sebuah 
Virtual Private Network berbasis Multi Protocol Label Switching dan membentuk 
pasangan JPSec Gateway yang menangani proses enkripsi data dan autentifikasi 
host pasangannya. 
Uji coba dilakukan untuk menganalisa fimgsi keamanan pengiriman data 
dan autentifikasi node-node yang melakukan koneksi Virtual Private Network. 
Juga untuk melihat bagaimana IPSec melakukan automatic keying yang berfungsi 
untuk mengganti key-key yang digunakan untuk melakukan enkripsi secara 
periodik agar lebih meningkatkan keamanan pengiriman data. 
Kata Kunci: VPN, MPLS, Hirarki MPLS, VPN-MPLS, JPSec. 
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1.1 Latar Belakang 
BABI 
PENDAHULUAN 
1 
Seiring makin besamya suatu jaringan dan makin luasnya daerah cakupan 
yang harus dihubungkan, maka pembuatan private network menjadi semakin 
mahal. Solusinya adalah dengan menggunakan jaringan yang sudah ada yaitu 
Internet atau jaringan milik Service Provider sebagai media penghubung antar 
jaringan-jaringan privat atau remote host yang dikenal dengan sebutan Virtual 
Private Network (VPN). VPN membuat sebuah remote host seolah-olah atau 
secara virtual masih dalam sebuah private network meskipun tidak terhubung 
secara langsung dengan private network tersebut menggunakan media fisik 
jaringannya sendiri. 
Virtual Private Network konvensional pada jaringan TCP/IP menggunakan 
IP tunneling, yaitu mengenkapsulasi paket dengan header IP yang baru sehingga 
paket dapat berjalan melalui jaringan publik yang menghubungkan 2 buah private 
network tersebut. Paket yang telah dienkapsulasi bergerak dari satu hop ke hop 
berikutnya dalam jaringan dengan menggunakan mekanisme routing. 
IP routing adalah suatu proses yang agak kompleks. Setiap router akan 
melakukan analisa header IP paket untuk setiap paket yang diterimanya guna 
menentukan nexthop kemana paket tersebut akan dikirimkan. Karena setiap router 
dalam jaringan melakukan analisa header paket pada setiap paket yang 
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diterimanya maka hal ini turut berperan dalam hal terjadinya latency atau 
kelambatan dalam pengiriman data. 
Pada jaringan yang sangat sibuk dengan trafik yang besar seperti pada 
jaringan backbone, hal ini akan mempengaruhi kinelja jaringan secara 
keseluruhan. Untuk itu suatu organisasi yang berkecimpung dalam teknologi 
Internet yaitu Internet Engineering Task Force (IETF) telah mengembangkan 
protokol baru yang disebut dengan Multi Protocol Label Switching (MPLS) untuk 
mencoba mengatasi masalah yang umum dihadapi oleh IP routing yaitu overhead 
pada jaringan akibat proses analisa header IP untuk menentukan nexthop sebuah 
paket harus dikirimkan yang terjadi pada setiap router dalam jaringan. 
Pendekatannya dilakukan dengan cara menyederhanakan proses penentuan 
nexthop hanya dengan pencocokan label secara sederhana. Multi Protocol Label 
Switching menambahkan label pada suatu paket dan kemudian untuk menentukan 
hop berikutnya sebuah paket harus dikirimkan, penentuan nexthop tersebut hanya 
berdasarkan pencocokan nilai label tersebut terhadap sebuah table forwarding. 
MPLS mendukung Label Stack I Hirarki Label yaitu penambahan lebih 
dari satu label ke dalam suatu packet. Hal ini mirip seperti konsep enkapsulasi 
paket pada teknologi packet tunneling yang digunakan untuk membuat Virtual 
Private Network, sehingga MPLS dapat digunakan untuk membuat Virtual Private 
Network dimana sebuah label dienkapsulasi dengan label lain agar paket dapat 
berjalan di dalam jaringan publik sebagai penghubung antara jaringan-jaringan 
privat. MPLS mudah diimplementasikan sehingga merupakan pilihan yang baik 
untuk membuat sebuah Virtual Private Network. 
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MPLS bekerja diantara layer 2 dan 3. MPLS menambahkan header MPLS 
didepan header layer 3 (header IP) sebelum paket dikirimkan ke layer 2. Header 
MPLS sangat sederhana, hanya berukuran 4 byte, sehingga MPLS tidak 
menyediakan mekanisme untuk menjamin integritas, kerahasian dan keaslian 
(integrity, corifidentiality, autentification) data, sehingga untuk memberikan suatu 
tingkat integritas, kerahasian dan keaslian data yang tinggi, diperlukan mekanisme 
yang lain. 
Salah satunya dapat digunakan protokol keamanan yang terdapat pada 
layer 3. Dipilih protokol keamanan layer 3, adalah karena layer 3 (IP) sangat luas 
digunakan dalam proses transfer data. Sehingga apabila pengamanan data sudah 
dilakukan pada layer 3 (IP), maka aplikasi atau protocol yang menggunakan IP 
tidak perlu lagi menggunakan metode pengamanannya sendiri sehingga solusi 
pengamanan di layer 3 akan menjadi solusi yang bersifat sangat umum. Tidak 
perlu Iagi adanya pengamanan data yang sifatnya spesifik untuk aplikasi tertentu 
seperti PGP, SSL atau enkripsi pada layer aplikasi lainnya. Salah satu protokol 
keamanan yang terpenting pada layer 3 adalah IPSec. 
IPSec adalah kumpulan protokol yang menyediakan mekanisme untuk 
menjamin integritas, kerahasian dan keaslian (integrity, confidentiality, 
autentification) data. IPSec dapat diaplikasikan dengan berbagai macam metode 
enkripsi termasuk jenis-jenis enkripsi yang terbaru seperti 3DES atau AES 
sehingga cukup sulit untuk ditembus. lPSec menggunakan automatic keying 
dimana key untuk enkripsi selalu berubah secara otomatis sehingga semakin 
memperkecil resiko keamanannya. 
4 
1.2 Tujuan 
Tujuan pembuatan Tugas Akhir ini adalah merancang dan 
mengimplementasikan Virtual Private Network dengan menggunakan hirarki 
Multi Protocol Label Switching dan menggunakan protokol IPSec untuk 
menangani aspek keamanan data. 
1.3 Permasalahan 
Perrnasalahan yang diangkat dalam Tugas Akhir ini adalah : 
1. Bagaimana merancang dan mengimplementasikan Virtual Private Network 
dengan menggunakan hirarki Multi Protocol Label Switching. 
2. Bagaimana menambahkan protokol keamanan IPSec untuk menjamin 
keamanan data yang dikirim melalui VPN berbasis MPLS tersebut. 
3. Bagaimana menganalisa penggunaan IPSec untuk menangani masalah 
keamanan data. 
1.4 Batasan Masalah 
Dari perrnasalahan- perrnasalahan di atas, batasan masalah dalam Tugas 
Akhir ini adalah: 
1. Implementasi Virtual Private Network dilakukan pada jaringan berbasis 
Ethernet. 
2. Implementasi MPLS yang dipakai adalah MPLS yang telah 
diimplementasikan pada sistem operasi linux yang telah dilakukan pada 
Tugas Akhir "lmplementasi Multi Protocol Label Switching pada Sistem 
Operasi Linux Menggunakan User Mode Linux", Guruh Widoyoko, FTIF-
ITS, 2005. 
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3. Pendistribusian informasi label secara manual (static MPLS forwarding 
table) tanpa menggunakan protocol pensinyalan label. 
4. Sebagian implementasi Virtual Private Network menggunakan User Mode 
Linux (UML). 
1.5 Metodologi 
Metode penelitian yang dilakukan dalam tugas akhir ini menggunakan 
langkah-langkah sebagai berikut : 
• Studi literatur 
Mencari dan mempelajari berbagai macam literatur yang berkaitan dengan 
masalah yang dihadapi dan teori-teori yang berkaitan dengan sistem yang akan 
dibangun. 
• Perancangan Sistem dan Topologi Jaringan 
Merancang sistem dan topologi jaringan Virtual Private Network 
menggunakan Multi Protocol Label Switching, menentukan alamat masing-
masing node, menentukan node-node yang menjadi router MPLS, menentukan 
node-node yang menjadi gateway IPSec dan menentukan label-label yang 
digunakan didalam sistem beserta label switched paths yang akan terdapat 
dalam jaringan. Juga dibuat rancangan analisa yang akan dilakukan terhadap 
Virtual Private Network yang akan dibuat dalam tugas akhir ini. 
• Implementasi 
Pada tahap ini dilakukan instalasi sotfware MPLS dan IPSec dan setting 
konfigurasi yang diperlukan agar VPN dapat berjalan. Kemudian melakukan 
analisa terhadap jaringan yang sudah dibuat. 
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• Penulisan buku tugas akhir 
Pada tahap ini disusun buku tugas akhir sebagai laporan dan dokumentasi dari 
pelaksanaan tugas akhir ini. 
1.6 Sistematika Penulisan 
Penulisan buku tugas akhir ini dibagi menjadi 5 bab yaitu : 
Bab I : Pendabuluan 
Bab ini membahas tentang Jatar belakang yang menyebabkan timbulnya 
permasalahan dari tugas akhir yang akan dikerjakan. Dijelaskan pula dalam bab 
ini mengenai tujuan, permasalahan, batasan masalah, metodologi serta sistematika 
penulisan buku tugas akhir. 
Bab II : Dasar Teori 
Bab ini membahas dasar teori tentang Virtual Private Network, Multi 
Protocol Label Switching, IPSec dan User Mode Linux. 
Bab ill : Desain dan Implementasi Sistem 
Bab ini akan membahas tentang sistem beserta kebutuhan sistem dan 
pembuatan rancangan topologi jaringan, rancangan alamat-alamat node-node, 
label dan node-node yang menjadi router MPLS dan gateway IPSec. Kemudian 
dibahas bagaimana rancangan sistem dan topologi jaringan yang telah dibuat 
tersebut diimplementasikan. 
Bab IV: Uji Coba dan Analisa 
Bab ini berisi uji coba yang dilakukan terhadap Virtual Private Network 
berbasis MPLS yang telah dibuat. 
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Bab V : Penutup 
Bab ini berisi kesimpulan mengenai hasil pengujian dan analisa hasil 
implementasi serta saran-saran dalam menerapkan VPN menggunakan Hirarki 
MPLS dan IPSec. 
BABII 
DASARTEORI 
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Pada bab ini dibahas mengenai teori-teori yang digunakan dalam 
mengimplementasikan Virtual Private Network menggunakan Hirarki MPLS dan 
IPSec. 
2.1 Virtual Private Network 
Menurut definisi standar yang dibuat oleh Internet Engineering Task Force 
(IETF), Virtual Private Network adalah "Suatu emulasi dari [sebuah] Wide Area 
Network (WAN) privat menggunakan fasilitas IP publik atau bagi-pakai (shared), 
seperti Internet atau jaringan IP backbone privat" [Gup-2003]. Menurut definisi 
yang lain, sebuah Virtual Private Network adalah perpanjangan (extension) dari 
sebuah atau beberapa private network yang membentuk sebuah link atau jalur 
komunikasi yang melewati jaringan publik atau bagi-pakai (shared) seperti 
Internet sehingga sebuah VPN memungkinkan untuk mengirim data antara dua 
buah komputer melewati jaringan publik atau bagi-pakai dalam suatu cara yang 
mengemulasikan sifat-sifat dari link atau sambungan point-to-point privat [Mic-
1999]. 
Perpanjangan (extension) dari private network tersebut dicapai dengan 
menggunakan bantuan dari sebuah "tunnel" logika yang bersifat privat [Gup-
2003]. Tunnel secara kasar diumpamakan sebagai terowongan tempat data 
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mengalir dengan aman dan tunnel melindungi data agar tidak bisa diakses oleh 
pihak luar yang tidak berhak. 
Dari namanya tersebut mencerminkan sifat tunnel atau terowongan yang 
merupakan sebuah jalur point to point dengan dua buah ujung. 
Branch 
Office 
VPN connection 
~Tunnel 
~) 
Dedicated or Dedicated 
dial-up link to ISP 
link to ISP 
Gambar 2.1 Virtual Private Network 
Corporate 
Hub 
Untuk mengemulasikan sebuah jalur point to point atau tunnel, paket data 
dienkapsulasi atau dibungkus dengan header yang menyediakan informasi routing 
yang memungkinkan paket data tersebut untuk berjalan melewati jaringan 
intermediate yang bersifat publik atau bagi pakai (shared) untuk mencapai 
network endpoint I tujuannya. Untuk mengemulasikan sebuah jaringan pribadi I 
privat, data yang dikirimkan terlebih dahulu dienkripsi untuk menjaga 
kerahasiaanya agar tidak dapat dibaca oleh pihak lain yang dapat mengakses 
jaringan publik tersebut [Mic-1999]. 
VPN memungkinkan sebuah organisasi atau perusahaan besar untuk 
terhubung dengan kantor cabang atau perusahaan lain melalui jaringan publik 
seperti Internet, sementara tetap mempertahankan jalur komunikasi yang aman. 
VPN secara logika beroperasi seperti private link antara masing-masing jaringan 
privat (LAN) -meskipun pada kenyataannya komunikasi data terjadi melalui 
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jaringan publik. Pemakai VPN tidak melihat adanya perbedangan dengan akses 
jaringan privat (LAN) yang berada dalam satu area pada umumnya. Karenanya 
disebut sebagai "Virtual" Private Network [Mic-1999]. 
2.1.1 Tunneling 
Tunneling adalah suatu teknik untuk mengenkapsulasi paket data secara 
keseluruhan ke dalam suatu paket dalam format paket protokol yang berbeda 
[Gup-2003]. Dengan kata lain, header dari protokol tunneling ditambahkan 
kepada paket yang asli. Paket yang telah dienkapsulasi kemudian dikirimkan ke 
node tujuan atau network tujuan melalui infrastruktur intermediate. 
Aspek yang paling penting dari tunneling adalah paket data yang asli atau 
yang sering disebut dengan payload. Paket tersebut dapat berupa paket dengan 
format protokol yang tidak disupport oleh infrastruktur jaringan intermediate. 
Daripada secara langsung mengirimkan paket data yang asli, yang mungkin tidak 
dapat dikirimkan menggunakan infrastruktur jaringan intermediate, protokol 
tunneling menambahkan heademya kepada paket asli tersebut. Header tersebut 
memberikan informasi routing yang diperlukan agar dapat mengirimkan paket 
dengan sukses menggunakan infrastruktur jaringan intermediate tersebut [Gup-
2003] . 
Ketika paket yang telah dienkapsulasi dengan header protokol tunneling 
dikirimkan menuju node tujuan, paket tersebut beljalan dalam jaringan melalui 
path logika. Path logika ini yang disebut sebagai sebuah tunnel. Ketika node 
tujuan menerima sebuah paket tunnel, node tersebut akan mengembalikan paket 
kedalam format yang aslinya dengan menghilangkan header protokol tunneling. 
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Kemudian paket asli tersebut dikirimkan ke node tujuan akhir yang sebenarnya 
yang tertera dalam header asli paket [Gup-2003]. 
Gam bar 2.2 Enkapsulasi dan Dekapsulasi paket tunnel 
Jadi Tunneling meliputi keseluruhan proses yaitu enkapsulasi dengan 
header protokol tunneling, pengiriman paket yang telah dienkapsulasi (paket 
tunnel) melalui jaringan intermediate dan proses dekapsulasi untuk 
mengembalikan paket tunnel kedalam format aslinya [Mic-1999]. 
Tunnel endpoints 
Transit internetwork 
header Transit 
= ~CL!--~=2~t"'~ )~= Payload ~Payload 
Tunneled 
payload 
Gam bar 2.3 Tunneling 
Tunnel 
2.1.2 Protokol Tunneling 
Agar tunnel dapat dibuat maka kedua ujung (endpoint) dari tunnel, yaitu 
tunnel client dan tunnel server keduanya harus menggunakan protokol tunnel yang 
sama. Protokol tunneling yang ada cukup banyak, contoh dari protokol tunneling 
antara lain : 
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• Point to Point Tunneling Protocol (PPTP). Protokol ini mengenkapsulasi 
frame PPP dalam IP datagram untuk ditransmisikan melalui jaringan IP seperti 
Internet. PPTP menggunakan TCP untuk untuk memaintenance tunnel dan 
menggunakan Generic Routing Encapsulation (GRE) untuk mengenkapsulasi 
frame PPP. Payload yang dienkapsulasi bisa dienkripsi dan/atau dikompresi 
sebelum dikirimkan. Struktur paket PPTP tampak seperti gambar 2.4. 
Encrypted 
I 
IP GRE ppp PPP payload 
header header header (IP datagram. IPX dctagram, NetBEUI frame) 
~------- PPP frame _______ __. 
Gam bar 2.4 Paket PPTP 
• Layer 2 Tunneling Protocol (L2TP). Protokol ini merupakan kombinasi dari 
PPTP dengan protokol Layer 2 Forwarding (L2F), sebuah teknologi yang 
diusulkan oleh Cisco Systems Inc. L2TP mengenkapsulasi frame PPP untuk 
dikirim diatas jaringan IP, X.25, Frame Relay atau ATM. Jika dikonfigurasi 
untuk menggunakan IP sebagai transport datagramnya, L2TP bisa digunakan 
sebagai protokol tunneling melalui Internet. Berbeda dengan PPTP yang 
menggunakan TCP, L2TP menggunakan UDP untuk memaintenance tunnel. 
Struktur paket L2TP tampak seperti pada gambar 2.5. 
PPP payload 
(IP datagram. IPX datagram . NetBEUI frame) 
I 
~~------- PPP frame - - -----
~ ..-------- L2TP frame --- - - - - -----.1 
14--- - ------ UDP message - --------+ 
Gam bar 2.5 Paket L2TP 
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• IP Security (IPSec ). Protokol ini mengenkapsulasi paket IP dengan header IP 
yang baru sebelum mengirim paket tersebut melewati internetwork. Untuk 
membuat tunnel digunakan IPSec tunnel mode. 
Struktur paket IPSec tunnel mode tampak seperti pada gambar 2.6. 
Datagram with IPSe<: (AH or ESP) In Tunnel mode 
I New '1AH or ESP IP I Payload ESP Trailer ESP AuthenUcatJonl IP Header Header Header . -
' ' ' ' . . . 
Autnonlocatoo lA 1 
Gambar 2.6 Paket IPSec Tunnel Mode 
2.1.3 Komponen Tunneling 
Agar dapat membuat sebuah tunnel diantara dua buah ujung/endpoint 
komunikasi, dibutuhkan empat buah komponen tunneling [Gup-2003] : 
• Target network. Yaitu network yang ingin diakses oleh remote client, network 
ini biasanya disebutjuga dengan home network. 
• Initiator node. Yaitu remote client atau server yang pertama kali berinisiatif 
untuk membentuk sesi koneksi VPN. Node inisiator bisa berupa bagian dari 
sebuah LAN atau mobile user yang menggunakan laptop. 
• HA (Home Agent). Yaitu interface software yang biasanya berada di node 
akses jaringan (router atau gateway) pada target network. HA menerima dan 
mengautentifikasi request sesi koneksi VPN yang datang untuk memastikan 
bahwa request tersebut berasal dari host yang dapat dipercaya. Jika inisiator 
sesi koneksi VPN telah berhasil diautentifikasi, HA akan mengijinkan 
dibentuknya sebuah tunnel dengan node inisiator tersebut. 
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• FA (Foreign Agent). Yaitu interface software yang berada di node inisiator 
atau pada router jaringan tempat node inisiator berada. Node inisiator 
menggunakan FA untuk merequest sesi koneksi VPN kepada HA yang 
terdapat pada network target. 
2.1.4 Cara Kerja Tunneling 
Operasi pada tunneling dapat dibagi menjadi dua fase [Gup-2003] : 
1. Fase I. Node inisiator (atau remote client) merequest sebuah sesi koneksi 
VPN dan kemudian diautentifikasi oleh HA yang menerima request tersebut. 
Dalam fase I ini selain mengautentifikasi request, juga dilakukan negoisasi 
parameter-parameter sesi koneksi, seperti enkripsi, kompresi data, mekanisme 
maintenance tunnel jika perlu dan lain-lain. Jika request diterima dan 
parameter sesi koneksi telah dapat dinegosiasikan, maka tunnel akan dibuat 
diantara kedua endpoint komunikasi tersebut. Fase ini disebut juga dengan 
fase pembentukan tunnel. 
2. Fase 2. Data transfer yang sesungguhnya antara kedua node dilakukan melalui 
tunnel yang telah dibuat. Fase ini disebutjuga dengan fase transfer data. 
Fase transfer data terjadi sebagai berikut: 
• Node inisiator mengirimkan paket data ke FA-nya dengan alamat tujuan 
node yang ada di remote network. 
• FA membuat header tunnel dan menambahkannya disetiap paket data yang 
akan dikirim. 
• FA memforward paket data tersebut ke HA melalui tunnel yang telah 
dibuat. 
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• Ketika HA menerima paket tersebut, HA membuang header tunnel dan 
mengembalikan paket ke format aslinya. 
• Paket data yang telah berupa paket aslinya tersebut dikirimkan ke node 
tujuan yang sebenamya dalam jaringan HA terse but. 
Prosesnya tampak seperti pada gambar 2.7 dan gambar 2.8. 
Phue1 
_ Q) 11'1!11ateslhe ® Senda AlqUIIJSI 
·'lJ~ T . .. r11QUII8t "'BFA 1oHA Q.____,...J [J~ r ' •:~~· D .. l~ S~r 0 T..--1 is @)Ytr~~e~S ~ ancl Receiver 
establjfhed ,..ums a _,.,...., 
number 
Gambar 2. 7 Proses pembentukan tunnel. 
Gam bar 2.8 Proses transfer data melalui tunnel. 
2.1.5 Keuntungan dan Kerugian VPN 
VPN menawarkan berbagai macam keuntungan antara lain [Gup-2003] : 
• Mengurangi biaya implementasi jaringan. 
Biaya untuk mengimplementasikan VPN jauh lebih murah daripada 
membangun sendiri semua infrastruktur jaringan dengan menggunakan 
teknologi seperti leased line, frame relay, A TM atau yang lain. Hal ini karena 
VPN mengganti kebutuhan akan jalur koneksi yang panjang dengan dengan 
jalur koneksi lokal ke carrier atau intermediate network seperti ISP di area 
terse but. 
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• Mengurangi biaya perawatan jaringan. 
Dengan menghilangkan biaya untuk membangun jalur koneksi yang panjang 
tersebut dengan tidak membangunnya, otomatis VPN menghilangkan biaya 
perawatan atau biaya pengoperasian yang harus dikeluarkan jika memiliki 
jalur koneksi semacam itu. 
• Meningkatkan konektivitas. 
VPN menggunakan Internet atau shared network untuk konektivitas antar 
private network. Karena Internet ada secara global, maka selama ada koneksi 
Internet maka akan tetap bisa mengakses network lain dalam VPN tersebut. 
• Keamanan transaksi. 
Karena VPN menggunakan teknologi tunneling untuk mengirimkan data 
melewati jaringan publik yang tidak aman, maka transmisi data bisa dikatakan 
aman. Disamping menggunakan tunneling, VPN juga menggunakan parameter 
keamanan yang memadai, seperti enkripsi, authentiftkasi dan authorisasi untuk 
menjamin keamanan, kerahasiaan dan integritas data yang dikirimkan. 
Sebagai akibatnya VPN menawarkan tingkat keamanan yang tinggi dalam 
transmisi data. 
• Penggunaan bandwidth yang efektif. 
Pada penggunaan leased line untuk konektivitas dengan remote network 
melalui Internet, bandwidth secara keseluruhan tidak digunakan atau disia-
siakan jika tidak ada koneksi Internet yang aktif. VPN dilain pihak 
menciptakan tunnel logika untuk mentransfer data hanya ketika diperlukan, 
sebagai akibatnya bandwitdh hanya digunakan jika ada koneksi Internet yang 
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aktif. Sehingga hanya ada sedikit kemungkinan untuk menyia-nyiakan 
bandwitdh yang dipunyai. 
• Meningkatkan skalabilitas jaringan. 
Karena VPN menggunakan Internet maka sebuah corporate intranet bisa terus 
berkembang dan membesar sesuai dengan kebutuhan perusahaan dengan 
pengeluaran yang minimal untuk peralatan ekstra. Hal ini membuat intranet 
yang menggunakan VPN menjadi sangat skalabel dan adaptif terhadap 
perkembangan masa depan tanpa terlalu membebani anggaran perusahaan. 
Kerugian dari implementasi VPN antar lain [Gupta, 2003]: 
• Ketergantungan tinggi terhadap jaringan Internet. 
Internet tidak dapat dikontrol oleh siapapun karena memang tidak ada yang 
memiliki Internet. Pengguna VPN hanya bisa mengontrol performance 
jaringan privatnya dan konektifitas dengan ISP sesuai kontrak pemakaian 
dengan ISP. Performance Internet tidak bisa dikontrol secara keseluruhan, jika 
tetjadi overload trafik atau kemacetan pada suatu backbone di Internet, maka 
bisa mempengaruhi kinerja VPN secara keseluruhan. 
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2.2 Multi Protocol Label Switching (MPLS) 
2.2.1 Overview 
Multi Protocol Label Switching (MPLS) adalah sebuah mekanisme untuk 
fast packet switching and routing. MPLS pada awalnya dikembangkan untuk 
menyediakan packet forwarding yang lebih cepat daripada IP routing tradisional. 
Dengan perkembangan Internet yang bersifat eksponensial dalam beberapa 
tahun terakhir, teknologi harus terus beradaptasi terhadap permintaan bandwidth 
yang terus dan terus bertambah. Diperkirakan akan ada lebih dari 250 juta 
pengguna baru internet pada dekade berikutnya dan dengan makin meluasnya 
implementasi 1Pv6, penyedia jasa layanan (Service Provider) harus terus 
memperbaiki infrastrukturnya untuk memenuhi permintaan bandwidth yang tidak 
dapat dielakkan [Nor-200 1 ]. 
Guna memenuhi permintaan bandwidth yang semakin bertambah, Internet 
Service Provider (ISP) memerlukan infrastruktur switching dan routing dengan 
performa yang lebih tinggi. Walaupun saat ini banyak service provider yang 
menggunakan backbone A TM yang san gat cepat, ban yak koneksi ke service 
provider tersebut yang menggunakan koneksi frame relay atau point-to-point yang 
lebih lambat sehingga menyebabkan latency (kelambatan) dan kadang botle-neck 
pada akses point backbone ATM tersebut. Router-router pada jaringan juga 
berperan dalam timbulnya latency data, karena masing-masing router harus 
membuat keputusan jalur terbaik untuk memforward setiap paket yang datang 
kepadanya. Kebutuhan akan adanya metode forwarding yang lebih sederhana -
yang juga mempunyai feature manajemen trafik data dan performa switching yang 
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cepat digabungkan dengan intelegensia router dalam menentukan arah forwarding 
paket-jelas sangat dirasakan [Nor-2001]. 
Kebutuhan tersebut dapat dipenuhi dengan menggunakan Multi Protocol 
Label Switching karena MPLS mengintegrasikan feature-feature utama di kedua 
layer, layer 2 dan layer 3. Dan yang lebih penting MPLS tidak terbatas pada 
protokol layer 2 atau layer 3 tertentu [Nor-200 1 ]. 
2.2.2 Multi Protocol Label Switching 
Multi Protocol Label Switching adalah sebuah framework yang diusulkan 
oleh Internet Engineering Task Force (IETF) sebagai solusi untuk mengatasi 
masalah-masalah yang dihadapi oleh teknologi jaringan pada saat ini yaitu 
kecepatan, skalabilitas, manajemen Quality-of-Service dan traffic engineering. 
MPLS muncul sebagai solusi yang elegan untuk memenuhi permintaan 
manajemen bandwitdh dan service untuk generasi yang akan datang dari jaringan 
backbone berbasis IP. MPLS menangani masalah yang berkaitan dengan 
skalabititas dan routing (berdasarkan kepada QoS dan service quality metrics) dan 
dapat digunakan diatas jaringan ATM dan Frame Relay yang sudah ada [IEC-
2004]. 
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Gambar 2.9 Jariogao MPLS 
MPLS melakukan fungsi-fungsi sebagai berikut [IEC-2004] : 
• Memberikan spesifikasi mekanisme untuk mengatur aliran trafik data 
berdasarkan berbagai macam granularity, seperti flow/aliran antara 
hardware yang berbeda, mesin atau bahkan aliran antara aplikasi yang 
berbeda. 
• Tetap independen terhadap protokollayer 2 dan protokollayer 3. 
• Menyediakan mekanisme untuk memetakan alamat IP ke sebuah label 
berukuran tetap yang sederhana yang digunakan oleh berbagai teknologi 
packet-switching dan packet-forwarding yang berbeda. 
• Menyediakan interface kepada protokol routing yang ada seperti resource 
reservation protokol (RSVP) dan open short path first (OSPF). 
• Mendukung protokol IP, ATM dan Frame Relay. 
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Pada MPLS, setiap paket dienkapsulasi dengan label dalam perjalanannya 
dari source ke tujuan. Switching data berkeceptan tinggi dapat dimungkinkan 
karena label yang berukuran tetap disisipkan pada ujung awal dari paket dan dapat 
digunakan hardware untuk melakukan switch paket secara cepat antar link [IEC-
2004]. 
Jaringan MPLS terdiri atas sirkuit-sirkuit logika yang disebut label-
switched path (LSP), yang menghubungkan titik-titik yang disebut label-switched 
router (LSR). LSR pertama sebagai pintu gerbang untuk masuk ke jaringan MPLS 
disebut ingress dan terakhir sebagai pintu gerbang keluar dari jaringan MPLS 
disebut egress. Ingress dan Egress disebut juga Label Edge Router (LER). Setiap 
LSP dikaitkan dengan sebuah forwarding equivalence class (FEC), yang 
merupakan kumpulan paket yang menerima perlakukan forwarding yang sama di 
sebuah LSR. FEC diidentifikasikan dengan pemasangan label [Ros-2001]. 
Untuk membentuk LSP pada sebuah domain router MPLS dapat 
digunakan suatu protokol pensinyalan yang berfungsi untuk memelihara tabel-
tabel Label Information Base pada setiap router MPLS secara otomatis. Selain itu 
LSP juga dapat dibuat secara manual dengan melakukan konfigurasi secara 
langsung disetiap router yang ada. Hal ini sangat berguna apabila jaringan tidak 
terlalu besar ukurannya dan cukup jarang mengalami perubahan baik disengaja 
ataupun karena sebab lain seperti router mati atau jaringan rusak dan sebagainya 
[Ros-200 1]. 
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2.2.3 Eokapsulasi Paket MPLS 
MPLS mengenkapsulasi paket IP dengan memasang header MPLS 
sepanjang 32-bit ( 4 byte) yang terdiri dari 20-bit label, 3-bit eksperimen, 1-bit 
identifikasi label stack dan 8 bit TTL. Label ini merupakan satu-satunya tanda 
identifikasi paket yang digunakan dalam proses forwarding, termasuk proses 
traffic engineering [Ros-200 1]. 
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Gambar 2.10 Label MPLS 
Setiap router MPLS memiliki tabel Label Information Base (LIB) yang 
berisi pemetaan label masuk, label keluar, dan link ke router berikutnya. Ketika 
router MPLS menerima sebuah paket, label paket akan diambil, dibaca, kemudian 
diganti dengan label keluar yang sesuai kemudian paket dikirimkan ke router 
berikutnya melalui output port. 
input port Input label output port output label 
1 11 2 22 
2 22 1 11 
1 333 2 11 
1 33 2 22 
Gambar 2.11 Contoh Label Information Base 
Karena pada dasarnya operasi MPLS adalah menambahkan label kedalam 
paket, maka dimungkinkan untuk menambahkan lebih dari satu buah label 
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kedalam paket. Jumlah label yang bisa ditambahkan kedalam suatu paket tidak 
terbatas. Label-label tersebut membentuk suatu tumpukan label yang disebut stack 
label atau hirarki label. Stack tersebut dioperasikan secara "Last In First Out" 
sehingga label yang terakhir kali ditambahkan merupakan label yang akan 
pertama kali dibaca ketika sebuah paket MPLS di proses oleh router MPLS. Field 
BS (Bottom of Stack) menunjukkan apakah label yang sedang dibaca merupakan 
label yang terakhir dalam tumpukan label I stack label. 
2.2.4 LSR dan LER 
LSR (Label Switching Router) adalah router dalam jaringan MPLS yang 
hanya berfungsi untuk melakukan forwarding paket berdasarkan tabel yang 
dipunyai. Perannya hanya untuk melakukan switching label in dengan label out 
kemudian memforward paket ke router berikutnya dengan cepat. 
LER (Label Edge Router) adalah router yang beroperasi pada akses point 
terluar pada jaringan MPLS. LER mendukung multiple port yang terhubung ke 
jaringan yang tidak sama (jaringan non MPLS) seperti Frame Relay, A TM dan 
Ethernet. LER menghubungkan kedua jenis jaringan tersebut dan memforward 
trafiknya diantara keduanya. 
LER bertugas membuat Forwarding Equivalence Class (FEC) yaitu 
representasi dari sebuah group paket yang men-share kebutuhan yang sama untuk 
transportnya. Semua paket dalam sebuah group diperlakukan sama oleh router 
menuju tujuannya. FEC ini dipetakan terhadap sebuah label yang unik. Umumnya 
FEC dibentuk berdasarkan alamat tujuan dari paket, misalnya semua paket yang 
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menuju alamat YY.YY.YY.YY adalah tennasuk FEC I dan akan menggunakan 
out label 123. 
2.2.5 Routing IP dan Routing MPLS 
Ketika sebuah paket dari suatu protokol layer network yang bersifat 
connectionless (protokol IP) berjalan dari satu router ke router berikutnya, tiap-
tiap router akan membuat sebuah keputusan forwarding yang independen untuk 
paket tersebut. Yaitu tiap-tiap router akan secara independen memilih sebuah 
nexthop untuk paket tersebut berdasarkan anal isis router terhadap isi header paket 
dan infonnasi yang didapatnya dari menjalankan suatu algoritma routing [Ros-
2001]. 
Header paket mengandung lebih banyak infonnasi daripada yang 
dibutuhkan untuk sekedar memilih nexthop paket. Karenanya memilih nexthop 
dari suatu paket dapat dianggap sebagai gabungan dari dua buah fungsi. Fungsi 
yang pertama memetakan semua jenis paket yang mungkin ada kedalam 
kumpulan "Forwarding Equivalence Classess" atau FEC yaitu kumpulan jenis 
paket yang menerima perlakuan yang sama dari router. Fungsi yang kedua 
memetakan tiap FEC ke sebuah nexthop [Ros-2001]. 
Dalam IP forwarding konvensional, sebuah router biasanya menganggap 
dua buah paket tennasuk dalam FEC yang sama jika ada sebuah prefiks alamat X 
dalam tabel routing router tersebut yang mana X adalah "the longest match" untuk 
setiap alamat tujuan tiap paket. Ketika paket berjalan melewati jaringan, setiap 
hop kemudian memeriksa kembali paket tersebut dan memetakannya kembali ke 
sebuah FEC [Ros-2001]. Di dalam MPLS, pemetaan paket terhadap FEC 
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dilakukan hanya sekali yaitu ketika paket memasuki jaringan MPLS. FEC dim ana 
paket tersebut dipetakan ditunjukkan dengan menggunakan sebuah nilai yang 
panjangnya tetap dan pendek yang disebut sebagai "label". Ketika sebuah paket 
diforward ke nexthopnya, label juga dikirimkan didalam paket tersebut, sehingga 
dapat dikatakan paket dilabeli sebelum diforward. 
Pada hop-hop berikutnya, tidak ada lagi analisis header layer network 
paket, melainkan label yang dibawa paket digunakan sebagai index terhadap 
sebuah tabel yang menentukan nexthop dan label yang baru. Label yang lama 
diganti dengan label yang baru dan paket dikirimkan ke nexthop tersebut [Ros-
2001]. 
Pada jaringan MPLS, hanya LER yang bertugas untuk memetakan FEC, 
memproses alamat IP untuk dipetakan kepada sebuah label atau menghilangkan 
label agar menjadi paket yang seperti aslinya sebelum masuk ke jaringan MPLS. 
Sedangkan LSR yang berada di area dalam suatu domain router MPLS hanya 
berfungsi untuk memforward paket, yaitu melepas in label dan memasang out 
label kemudian mengirimkan paket ke tujuan selanjutnya. 
Secara teori jaringan MPLS akan lebih cepat dari jaringan JP dikarena 
pada router-router yang berada di area dalam suatu jaringan MPLS (LSR), tidak 
dibutuhkan overhead untuk kembali memproses IP address paket seperti pada 
jaringan IP. LSR hanya memforward paket sesuai dengan Label Information Base. 
Hanya LER (router yang berada di pinggir jaringan dan berhubungan dengan 
jaringan non MPLS) yang memproses alamat IP untuk dipetakan dengan FEC. 
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Pada jaringan dengan JP routing konvensional, setiap router akan 
memproses alamat lP tujuan untuk mencari "longest match" atau "most specific 
match" dari alamat IP tujuan dalam paket tersebut dengan entry dalam tabel 
routing. Proses ini membutuhkan lebih banyak operasi dari pada hanya 
memforward paket berdasarkan label seperti pada jaringan MPLS. 
2.2.6 Label dan Label Binding 
Label bisa berupa DLCI pada frame relay, VPINCI pada ATM, dan hanya 
shim header ethemet. Umumnya sebuah paket dimasukkan pada FEC (seluruhnya 
atau sebagian) pada alamat tujuan layer network. Meskipun demikian label tidak 
pemah meng-encode alamat tersebut. (alamat tujuan tidak diencode dalam label). 
Label mempunyai panjang 20 bits, 3 bits experimental, I bit sebagai stack label, 
dan 8 bit untuk time to live. 
Pada MPLS assignment pada paket tertentu ke FEC tertentu hanya 
dilakukan satu kali ketika paket memasuki jaringan. FEC dimana paket 
dialokasikan dan diencoded sebagai "short fixed length value" dinamakan label. 
Ketika paket diforward ke hop selanjutnya, label juga dikirim bersamanya; yaitu 
paket dilabeli sebelum diforward. Hop-hop selanjutnya tidak lagi melakukan 
analisa header paket network layer. Label digunakan sebagai index untuk 
menspesifikasikan hop selanjutnya dan label baru. Label lama diganti label baru 
yang diforward bersama paket ke hop selanjutnya [Ros-2001]. 
Dalam paradigma Forwarding MPLS, ketika paket dimasukkan dalam 
FEC, tidak ada lagi analisa header yang dilakukan oleh router-router selanjutnya. 
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Semua forwarding diambil dari label. Hal ini mempunyai keunggulan-keunggulan 
dari forwarding konvensional [Ros-200 1] : 
MPLS forwarding dilakukan oleh switch yang mampu membaca header 
dan menggantinya tapi tidak mampu menganalisa network layer header 
atau tidak mampu menganalisa network layer header pada kecepatan 
tertentu. 
Ketika paket dialokasikan ke dalam FEC pada saat paket memasuki 
jaringan, ingres router mungkin digunakan menentukan assigment, 
informasi apa saja yang dimiliki tentang paket, juga jika informasi tidak 
bisa diambil dari header network layer. Contoh paket yang datang pada 
port yang berbeda diassign pada FEC yang berbeda. Dengan kata lain, 
sistem forwarding kovensional hanya dapat memperhatikan informasi 
yang bersama paket pada header paket. 
Paket yang masuk ke jaringan melalui suatu router bisa jadi dilabeli 
berbeda paket yg sama yang memasuki jaringan melalui router lain, 
sebagai akibatnya hasil keputusan forwarding yang tergantung pada ingres 
router dapat dengan mudah dibuat. Hal ini tidak dapat dilakukan oleh 
konvensional forwarding dimana identitas ingres router paket tidak 
dibawa. 
Pertimbangan untuk menentukan bagaimana paket di assign ke dalam FEC 
bisa menjadi lebih rumit, tanpa berakibat sama sekali terhadap router yang 
hanya memforward label. 
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Kadangkala diinginkan untuk memaksa suatu paket untuk mengikuti 
router tertentu yang secara nyata dipilih pada saat atau sebelum paket 
memasuki jaringan, daripada dipilih melalui algoritma normal dynamic 
routing, ketika paket berjalan pada jaringan. Hal ini dilakukan karena 
masalah policy, atau masalah traffic enginering. Pada konvensional 
routing dibutuhkan untuk membawa encooding dari route yang 
bersamanya (paket) yaitu source routing. Pada MPLS label bisa 
merepresentasikan route, sehingga identitas route yg explicit tidak butuh 
dibawa oleh paket. 
Keputusan pada pemasangan label bisa jadi berdasarkan kriteria 
forwarding sebagai berikut [IEC-2004] : 
Tujuan routing unicast/Multicast 
Traffic enginering 
Virtual Private Network (VPN) 
QOS 
Beberapa router menganalisa header paket tidak mesti untuk menentukan 
hop selanjutnya tapi juga menentukan precedence atau class of service. MPLS 
mengijinkan (tapi tidak dibutuhkan) precedence atau class of service untuk secara 
penuh dibawa oleh label. Dalam kasus ini label dapat dikatakan sebagai gabungan 
antara FEC dan precedence atau class of service [Ros-200 1]. 
Pengalokasian suatu label ke dalam FEC dilakukan oleh LSR yang 
berperan sebagai downstream pada proses binding tersebut. Downstream LSR 
selanjutnya akan menginformasikan Upstream LSR pada proses binding tersebut. 
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Label hasil binding tersebut disebut "downstream-assigned" dan binding label 
didistribusikan dalam arah "downstream to upstream". Keputusan untuk 
mengalokasi label bisa jadi tergantung pada kriteria forwardingnya, antara lain 
traffic enginering, QOS, VPN, multicast, dan lain lain [Ros-2001] . 
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Gambar 2.12 Label Binding 
Jika Ru dan Rd adalah LSR, bisajadi ketika Ru mentransmit paket ke Rd, 
Ru akan melabeli paket dengan isi label L jika dan hanya jika paket merupakan 
anggota FEC yang bersangkutan F. maka dari itu, mereka akan setuju melakukan 
"binding" antara label L dengan FEC F untuk perpindahan paket dari Ru ke Rd. 
Sebagai hasilnya seperti persetujuan, L menjadi "outgoing label" Ru yang 
merepresentasikan FEC F, dan L menjadi "Incoming Label" Rd yang 
merepresentasikan FEC F [Ros-2001). 
2.2. 7 Distribusi Label 
Arsitektur MPLS tidak hanya mengacu pada metode single dari 
persinyalan untuk distribusi label. Protokol routing yang telah ada seperti BGP, 
RSVP telah dikembangkan untuk mendukung pelabelan. IETF sendiri telah 
membuat protokol baru yang dikenal sebagai Label Distribution Protocol (LOP) 
untuk persinyalan dan managemen label space. LDP sendiri telah dikembangkan 
untuk mendukung kebutuhan QOS dan COS. Protokol ini dikenal dengan 
Protokol (CR)-LDP. 
Beberapa skema protokol persinyalan yang telah ada untuk saat ini [IEC-
2004) sebagai berikut : 
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• LOP- Memetakan tujuan IP secara unicast ke dalam label. 
• RSVP, CR-LDP-Digunakan untuk traffic enginering dan resource reservation. 
• Protocol--Independent Multicast (PIM) - Digunakan untuk pemetaan label 
pada Multicast. 
2.2.8 Label Switching Path (LSP) 
Sekumpulan device yang mendukung MPLS membuat sebuah domain 
MPLS. Di dalam domain MPLS, path dibuat sebagai jalan ketika suatu paket 
berjalan berdasarkan FEC. MPLS disetup sebelum trasmisi data dilakukan. MPLS 
menyediakan 2 pilihan untuk membuat LSP [IEC-2004] sebagai berikut : 
• hop-by-hop routing 
Setiap LSR secara independen memilih hop selanjutnya dari FEC yang ia 
terima. Metodologi ini mirip dengan yang digunakan pada jaringan IP saat ini. 
LSR memakai protokol routing yang bisa digunakan seperti OSPF, ATM 
private network-to-network interface (PNNI). 
• explicit routing 
Routing explicit bisa dikatakan routing sumber (source routing). LSR Inggress 
(LSR dimana merupakan titik awal paket memasuki domain MPLS) 
menspesifikasikan suatu list dari node-node yang akan dilewati paket untuk 
mencapai LSR eggress (LSR dimana merupakan titik akhir keluar dari domain 
MPLS). 
2.2.9 Label Distribution Protocol 
Label Distribution Protocol adalah sekumpulan prosedure dimana satu 
LSR menginformasikan ke lainnya akan labeVFEC dari binding yang dibuat. Dua 
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LSR yang menggunakan label distribution protocol untuk bertukar informasi 
label/FEC hasil binding disebut juga sebagai "Label Distribution Peers" berdasar 
informasi binding yang mereka tukar [Ros-2001]. 
Meskipun protocol layer 3 yang ada dapat digunakan sebagai tumpangan 
informasi label, LDP menyediakan pendistribusian dari Label Informai Binding 
(LIB) ke LSR lebih efesien. Ini digunakan untuk memetakan FEC ke label, 
dimana hasilnya digunakan untuk membuat Label Switched Path (LSP). Peer 
melakukan pertukaran berikut dari beberapa tipe message LDP [IEC-2004]: 
Discovery Message 
Memberi tahukan dan memelihara kehadiran sebuah LSR dalam network. 
Session Message 
Establish,maintain, terminate session antara peer LDP. 
Advertisement Message 
Membuat, merubah, menghapus peta label untuk FEC. 
Notification Message 
Menyediakan informasi yang seharusnya dan informasi error signal. 
2.2.10 Label Stack 
MPLS mendukung sebuah hierarki label akan tetapi pemrosesan paket 
yang terlabeli, sepenuhnya independen dari tingkatan hierarki itu. Pemrosesan 
selalu berdasar pada puncak label, tanpa melihat kemungkinan bahwa ada 
sejumlah label Jain sebelumnya berada diatas, atau ada sejumlah label yang 
selanjutnya berada dibawahnya [Ros-200 I]. 
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Paket yang tidak dilabeli dapat dipandang sebagai paket yang stak label-
nya kosong (stak label yang kedalaman O).Jika stak label paket berkedalaman m, 
kita mengacu pada stak paling bawah sebagai label level 1, jika diatasnya ada, 
maka sebagai labellevel2. dan seterusnya sebagai label level m [Ros-2001]. 
2.2.11 Next Hop Label Forwarding Entry (NHLFE) 
"Next Hop Label Fordwarding Entry" (NHLFE) digunakan ketika 
memforward labeled paket. NHLFE mengandung informasi [Ros-2001]: 
1. Paket next hop, hop selanjutnya paket. 
2. Operasi yang dilakukan pada stack paket label, ini adalah salah satu dari 
operasi berikut : 
1. mengganti label pada puncak dari stack label dengan label baru. 
2. pop label stack. 
3. mengganti label pada puncak stack dengan label baru dan push satu atau 
lebih label baru ke dalam stack. 
3. Juga mungkin mengandung: 
1. Enkapsulasi data link yang digunakan ketika menstransmit paket. 
2. Cara untuk mengencode stack label ketika mentransmit paket. 
3. Informasi lain yang dibutuhkan agar yang diharapkan berjalan bagus pada 
paket tersebut. 
Sebagai catatan pada LSR, hop selanjutnya dari paket bisa jadi LSR itu 
sendiri. Dalam kasus ini, LSR butuh melakukan pop pada puncak label dan 
memforward hasil paket ke dirinya sendiri. Langkah selanjutnya melakukan 
keputusan forward lainnya, berdasarkan apa yang harus dilakukan setelah label di 
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pop. Ini mungkin masih paket yang terlabeli atau juga mungkin native IP paket. 
Perkiraan bahwa dalam beberapa kasus LSR bisa jadi mengoperasikan IP header 
untuk memforward paket. Jika hop selanjutnya paket adalah LSR, maka operasi 
stak label harus mem-pop label. Jika setelah paket merupakan paket native setelah 
operasi pop, maka paket akan dikirimkan ke layer 3 untuk diproses sesuai 
keputusan forwardingnya [Ros-200 I]. 
2.2.12 Incoming Label Map (ILM) 
Incoming Label Map (ILM) memetakan setiap label yang datang ke dalam 
sejumlah NHLFE. Hal ini digunakan ketika memforward paket yang datang 
berupa paket yang telah terlabeli. Operasi ini tetjadi pada LSR, yaitu Label 
Switching Router yang bukan merupakan Label Edge Router (LER) [Ros-2001]. 
2.2.13 FEC-to-NHLFE Map (FTN) 
FEC-to-NHLFE (FTN) memetakan setiap FEC ke dalam NHLFE. Hal ini 
digunakan ketika memforward paket yang datang belum dilabeli, sehingga 
sebelum paket diforward, paket tersebut dilabeli terlebih dahulu. Operasi 
kemungkinan terbanyak tetjadi pada Ingress [Ros-200 1 ]. 
2.2.14 Operasi MPLS 
Langkah -langkah berikut ini akan dilakukan bila agar suatu paket dapat 
melewati domain MPLS [lEC-2004] adalah: 
I. Label creation and distribution 
Sebelum trafik dimulai, setiap router-router membuat keputusan untuk 
memasang label pada FEC tertentu dan membangun tabelnya. Pada LOP, 
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router yang bertindak sebagai downstream mendistribusikan label-label 
dan pemasangannya pada FEC. 
2. Table creation pada setiap router 
Ada saat menerima binding label-label, setiap router membuat entri dalam 
label information base (LIB). lsi dari tabel menspesifikasikan pemetaan 
antara label dan FEC. Pemetaan antara port input dan tabel label input ke 
port output dan tabel label output. 
3. Label Switched Path creation 
Pembuatan LSP berdasarkan entri pada LIB. 
4. Label insertion/table lookup 
Router pertama menggunakan tabel LIB untuk mencari hop selanjutnya 
dan meminta label untuk FEC-nya. Router selanjutnya hanya 
menggunakan label untuk mencari hop selanjutnya dari FEC tersebut. 
Ketika paket mencapai LER eggress (LSR terluar domain MPLS), label 
dibuang dan paket diteruskan ke tujuan. 
5. Packet forwarding. 
Pada LER ingress, paket akan dilabeli dan diteruskan ke LSR. Setiap LSR 
akan membaca label input dan menggantinya dengan label output dan 
paket akan diteruskan ke LSR berikutnya. Pada LER inggress label akan 
dibuang dan paket diteruskan ke tujuan. 
2.2.15 Hirarki MPLS 
Dalam Metodologi MPLS, stak label merupakan kunci penting dalam 
hierarchical networks. Setiap paket dapat membawa lebih dari 1 identifier dalam 
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hal ini label, karena MPLS memungkinkan untuk membuat tune) didalam LSP. 
Dalam LSR label terluar dari stak label akan diproses untuk menentukan hop 
berikutnya, selanjutnyajika ada pendefinisian untuk label dibawahnya, maka label 
selanjutnya akan diproses menurut tabel yang didefinisikan pada LSR tersebut 
[Ros-200 1]. 
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Gambar 2.13 Hirarki MPLS 
Terdapat Virtual Private Network (VPN) yang terpisah oleh jaringan 
backbone. Ada sebuah jaringan private yang terhubung oleh sebuah jaringan 
backbone. Dengan adanya label stacking, ketika suatu paket data dari jaringan 
sebelah kiri melewati jaringan backbone dan menuju ke jaringan sebelah kanan 
maka yang terjadi adalah sebagai berikut: 
• Ketika paket memasuki jaringan backbone melalui router edge jaringan 
backbone, informasi path jaringan asal yang akan dilalui disimpan dan akan 
ditambahkan informasi path untukjaringan backbone. lnformasi routing dalam 
hal ini adalah label yang menempel dalam paket dengan kedalaman n. 
• Ketika paket keluar dari jaringan backbone melalui router edge, label terluar 
dalam hal ini kedalaman n+ 1 akan di pop sehingga paket akan mempunyai 
label dengan kedalaman n yang berisi informasi routing jaringan private itu 
sendiri. 
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Cara yang digunakan untuk untuk melakukan Hierarki MPLS pada MPLS 
Linux: 
• Multiple Push 
Mendefinisikan lebih dari satu label sekaligus pada MOl (MPLS Output 
Information) untuk label keluar dari binding label masuk suatu paket tertentu. 
• Label Forwarding 
Mendefinisikan sebuah label pada MOl dan memforward pada MOl tertentu 
dengan label yang berbeda sehingga label yang didefinisikan terletak pada 
urutan n-1 dalam stak label. 
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2.3 IP Security (IPSec) 
2.3.1 Internet Protocol (IP) 
Internet Protocol atau IP sudah dikenal secara luas sebagai basis dari 
jaringan-jaringan yang besar. lP mendasari jaringan-jaringan mulai dari corporate 
LAN berukuran kecil sampai Internet yang merupakan jaringan yang paling besar, 
lebih dari protokol lain pada level apapun dari arsitektur jaringan, IP adalah 
medium komunikasi universal - lingua franca - dari komputer-komputer yang 
ada diseluruh dunia [Alc-2000]. 
Akan tetapi jaringan berbasis IP mempunyai kelemahan yang disebabkan 
oleh struktur dari IP itu sendiri. Perancang IP pada waktu menciptakan IP tidak 
mempunyai alasan untuk menyediakan feature keamanan pada level IP, dan 
fleksibilitas yang dipunyai IP memungkinkan penggunaan protokol yang kreatif 
yang melanggar aturan traffic auditing, access control dan berbagai parameter 
keamanan lainnya. Karenanya jaringan berbasis IP sangat terbuka untuk 
pengubahan dan penyadapan paket data [Alc-2000]. 
Untuk mengamankan komunikasi yang melalui jaringan IP khususnya 
Internet, telah dikembangkan berbagai teknologi. Teknologi tersebut umumnya 
bersifat spesifik hanya untuk aplikasi tertentu seperti PGP untuk mengenkripsi e-
mail dan SSL untuk browser-based authentication dan enkripsi data antara 
browser dan web server untuk melindungi trafik data komersial. 
Sudah disebutkan bahwa IP digunakan secara luas, sedangkan IP sendiri 
berada dalam layer network dalam protokol TCP/IP. IP digunakan oleh berbagai 
layer yang ada diatasnya (layer Transport (TCP/UDP) dan layer Aplikasi) untuk 
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melakukan transfer data. Sehingga peranan IP sangat penting. Ini melahirkan ide 
untuk mengatasi masalah keamanan data yang bersifat umum untuk semua 
aplikasi yang memakai IP, tidak hanya khusus untuk aplikasi-aplikasi tertentu. 
Apabila pada layer network atau IP dalam hal ini, bisa diterapkan suatu 
mekanisme keamanan data maka semua layer-layer yang ada di atas IP dan semua 
aplikasi yang menggunakan IP tidak perlu lagi secara spesifik menggunakan 
mekanisme pengamanan datanya sendiri. 
Sebuah group intemasional yang diorganisasikan dibawah Internet 
Engineering Task Force (IETF) telah membuat suatu metode untuk menyediakan 
servis keamanan pada layer network. Protokol terse but disebut IP Security (IPSec) 
Protocol Suite. 
2.3.2 IPSec Protocol Suite 
Protokol IPSec menggunakan teknologi enkripsi baru dan menyediakan 
servis keamanan yang kompatibel dengan standar IP yang ada sekarang yaitu 
Ipv.4 dan standar IP masa depan Ipv.6. lni artinyajika IPSec digunakan dimana IP 
biasanya digunakan maka akan mengamankan semua komunikasi didalam 
jaringan untuk semua aplikasi dan semua user secara lebih transparan daripada 
menggunakan pendekatan yang lain [Aic-2000]. 
IPSec bisa digunakan untuk membuat apa yang disebut dengan virtual 
private network (VPN). Sebuah jaringan privat yang aman, bahkan lebih aman 
daripada jaringan LAN yang terisolasi, akan tetapi dibangun diatas jaringan publik 
yang tidak aman. Dengan IPSec, bisa dibangun VPN on-the-fly sesuai dengan 
kebutuhan dengan siapapun yang juga menggunakan standar IPSec yang sama. 
JPSec Protokol Suite terdiri atas 3 protokol yaitu [Jay-2003]: 
• Encapsulating Security Payload (ESP) 
Menyediakan confidentiality (enkripsi) data. 
• Authentication Header (AH) 
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Menyediakan pelayanan access control (hanya yang berhak yang bisa 
mengakses isi data), connectionless integrity (keaslian isi data, yaitu data tidak 
mengalami perubahan dalam petjalanan), data origin authentication (keaslian 
sumber pengirim data) dan proteksi terhadap anti-reply. 
• Internet Key Excange (IKE) 
Menyediakan sarana untuk manajemen criptographic key secara otomatis. 
Meliputi pendistribusian dan pengubahan key secara otomatis, negosiasi 
protokol yang digunakan dalam transaksi, negosiasi metode autentifikasi dan 
enkripsi. 
2.3.3 Encapsulating Security Payload (ESP) 
Encapsulating Security Payload digunakan untuk menjamin data dan trafik 
flow tetap bersifat rahasia dengan menggunakan metode enkripsi. ESP 
mendukung banyak jenis enkripsi simetris. Enkripsi simetris yaitu enkripsi yang 
menggunakan key yang sama untuk melakukan enkripsi dan dekripsi data. Standar 
enkripsi simetris ESP adalah DES 56-bit. Jni untuk menjamin interoperability 
dengan node-node yang hanya mempunyai jenis enkripsi seperti ini ( Alc-2000]. 
ESP menambahkan headernya sendiri setelah header IP dalam paket JP 
dan header tersebut juga berisi data (payload) dan seluruh header dari layer-layer 
yang ada diatasnya yang bergantung kepada IP untuk routing. 
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Gambar 2.14 Header ESP 
Jika diurut dari awal proses, ESP ditambahkan setelah header protokol 
layer yang lebih tinggi ditambahkan kedalam paket. Pada umumnya header 
protokol disusun dan ditambahkan didepan paket dengan protokol layer yang 
lebih tinggi yang ditambahkan dahulu ke depan paket, sehingga header protokol 
layer yang lebih rendah akan berada lebih diujung depan paket dan akan diakses 
lebih dahulu karena sistem membutuhkannya lebih dahulu dibandingkan dengan 
header protokol layer yang lebih tinggi. 
Sebagai contoh sebuah paket IP yang membawa data TCP melewati 
Ethernet LAN: 
I. Pertama, header paket TCP disusun dan ditambahkan didepan data. 
2. Kemudian header IP disusun dan ditambahkan didepan header TCP. 
3. Header Ethernet kemudian disusun dan ditambahkan didepan header IP 
(dan juga menambah ceksum dibelakang paket untuk Ethernet). 
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Gambar 2.15 Paket TCP!IP dalam Ethernet LAN 
Dengan adanya penambahan ESP maka urutannya menjadi: 
1. Pertama, header TCP disusun dan ditambahkan didepan data. 
2. Kemudian header ESP disusun. Dengan menggunakan enkripsi, ESP 
membungkus seluruh paket TCP termasuk header TCP 
3. Ketiga IP header disusun dan ditambahkan didepan semua itu. 
4. Terakhir header Etehmet disusun dan ditambahkan di depan dan cheksum 
ditambahkan dibelakang. 
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Gambar 2.16 Paket TCPIIP menggunakan ESP dalam Ethernet LAN 
Komponen header ESP terdiri dari 6 bagian seperti gambar 2.14. 2 bagian 
pertama tidak dienkripsi akan tetapi diautentifikasi [Aic-2000] : 
• Security Parameter Index, adalah angka 32-bit yang memberitahukan kepada 
penerima paket, group protokol security apa yang pengirim gunakan untuk 
berkomunikasi dengan penerima - algoritma yang mana, key yang mana dan 
berapa lama key tersebut masih valid. 
• Sequence number, adalah counter yang nilainya bertambah setiap kali paket 
dikirim ke alamat yang sama dengan menggunakan Security Parameter Index 
yang sama. Counter ini menunjukkan identitas paket dan jumlah paket yang 
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telah dikirim dengan menggunakan group parameter yang sama. Counter ini 
memberikan perlindungan terhadap replay-attack - dimana penyerang 
mengkopi paket dan mengirimkannya kembali diluar urutan untuk 
membingungkan node yang sedang berkomunikasi. 
• Payload, yaitu data aktual yang sedang dibawa oleh paket. 
• Padding dengan panjang yang bervariasi antara 0 - 255 byte. Padding 
digunakan karena beberapa tipe enkripsi yang menggunakan blok enkripsi, 
membutuhkan data berukuran kelipatan dari sejumlah byte data agar bisa 
bekerja. Padding juga bisa digunakan untuk membingungkan sniffer yang 
ingin memperkirakan jumlah byte data dalam suatu paket yang sedang 
dikirimkan. 
• Pad length, yaitu angka yang menunjukkanjumlah padding yang dipakai. 
• Next header field, seperti pada paket IP normal, menunjukkan tipe data yang 
dibawa paket dan protokol diatasnya yang menggunakan data paket ini. 
2.3.4 Authentication Header (AH) 
Protokol Aunthentification Header ini menyediakan servis autentifikasi, 
namun tidak menyediakan confidentiality (kerahasiaan) data. AH bisa 
diaplikasikan sendirian terhadap paket IP atau bersama-sama dengan ESP untuk 
mendapatkan confidentiality data. Auntentifikasi yang disediakan oleh AH 
melindungi keseluruhan paket termasuk header IP. lni untuk mengetahui jika ada 
yang mengubah suatu paket termasuk header IPnya. 
Untuk melindungi integritas data AH menggunakan algoritma hashing 
seperti HMAC. HMAC dihitung berdasarkan secret key, payload paket dan field-
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field header JP seperti alamat IP. Kemudian header AH ditambahkan kedalam 
paket. Dalam sebuah paket, header AH berada setelah header IP tetapi sebelum 
header ESP Uika ada) atau protokol lain yang lebih tinggi seperti TCP jika ESP 
tidak ada. Panjang dari header AH adalah 24 byte. 
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So:- c uri ty F'o rome t e r ~ Index I: SPI) 
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Gambar 2.17 Header AH 
Header AH terdiri atas: 
• Payload length adalah field 8-bit yang menunjukkan ukuran AH dalam 
satuan 32-bit words. 
• Next header field menunjukkan protokol apa yang mengikuti header AH 
ini (misalnya ESP atau TCP). 
• Reserved, digunakan untuk keperluan dimasa datang dan sekarang selalu 
diset nol. 
• SPI, seperti pada paket ESP, digunakan untuk mengindentifikasikan set 
parameter keamanan yang digunakan dalam koneksi ini. 
• Sequence number, sama seperti pada paket ESP, adalah counter yang 
nilainya bertambah untuk setiap paket yang dikirimkan ke alamat yang 
sama dengan SPI yang sama pula. Tujuannya untuk mencatat urutan 
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susunan paket dan untuk memastikan bahwa set parameter yang sama 
tidak digunakan untukjumlah paket yang terlalu banyak. 
• Authentication data, adalah semacam digital signature untuk paket 
terse but. 
2.3.5 Mode IPSec 
Protokol IPSec mempunyai 2 mode, transport mode dan tunnel mode dan 
setiap protokol kemanan dalam IPSec (AH dan ESP) bisa digunakan dimasing-
masing mode [Jay-2003]. 
• Transport mode 
Didesain untuk komunikasi host-to-host dan tidak memberikan perlindungan 
menyeluruh kepada paket IP yang dikirim diantara dua host. Dalam mode 
transport, header protokol sekuriti disisipkan diantara header IP dan protokol 
layer yang lebih tinggi, melindungi hanya payload dari protokol layer yang 
lebih tinggi bukan keseluruhan dari paket. Mode transport tidak dapat 
diaplikasikan pada gateway dan router dimana ujung-ujung komunikasi dan 
enkripsi tidak selalu sama dengan router atau gateway tersebut. 
• Tunnel mode 
Digunakan untuk melindungi seluruh paket IP. Dalam mode tunnel, paket 
yang diamankan dibungkus dengan paket IP yang baru, keseluruhan paket asli 
baik payload maupun heademya dilindungi oleh IPSec. Hal ini disebut juga 
sebagai IP in IP Tunneling dan biasanya dipakai di gateway untuk sekuriti. 
Pada mode tunnel, ujung ujung dari komunikasi atau enkripsi tidak selalu 
sama. Gateway bisa menjadi ujung dari enkripsi, dimana pemrosesan IPSec 
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dilakukan, setelah paket IPSec didekripsi oleh gateway, paket dalam fonnat 
asli tersebut dikirimkan keujung/tujuan dari komunikasi. 
Gambar 2.18 dan gambar 2.19 menggambarkan kedua protokol IPSec 
yaitu AH dan ESP yang digunakan pada mode transport dan mode tunnel : 
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Gam bar 2.18 AH dalam mode transport dan mode tunnel 
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2.3.6 Manajemen Session pada IPSec 
Agar dua buah endpoint dari komunikasi IPSec dapat berkomunikasi 
dengan aman, maka tiap-tiap node/host harus mengetahui parameter-parameter 
yang digunakan dalam berkomunikasi. Ada dua komponen yang digunakan oleh 
IPSec untuk mendefinisikan parameter-parameter tersebut yaitu Security 
Associations (SA) dan Security Policies [Jay-2003]. 
2.3. 7 Security Associations (SA) 
Security Associations didefinisikan sebagai kontrak satu arah antar dua 
buah host yang sedang berkomunikasi. SA digunakan untuk mendefinisikan 
parameter komunikasi antara dua buah node IPSec. Parameter yang didefinisikan 
di dalam SA yaitu: 
• Protokol apa yang akan dipakai - AH atau ESP 
• Transformasi apa yang akan dipakai 
• Key enkripsi 
• Masa berlaku key enkripsi 
• Sequence number 
• Anti-replay window 
• Mode 
• Tujuan tunnel 
• Parameter MTU 
Security Associations adalah kontrak satu arah, sehingga agar dua buah 
host dapat berkomunikasi maka dibutuhkan dua buah SA masing-masing untuk 
arah komunikasi yang berlainan, inbound dan outbound. Kedua pasang SA 
47 
tersebut disimpan dalam Security Associations Database (SAD) yang 
menggunakan dua buah tabel untuk menyimpan kedua SA tersebut, yaitu tabel 
inbound dan tabel outbound. 
Dimungkinkan untuk menggunakan lebih dari satu protokol untuk 
berkomunikasi antara dua buah host pada saat yang bersamaan, sebagai contoh 
trafik database SQL menggunakan ESP dan sinkronisasi LDAP menggunakan 
AH. Karena harus ada SA untuk masing-masing protokol maka harus ada 4 SA (2 
pasang) agar kedua host bisa berkomunikasi dengan sukses. Ketika beberapa SA 
digunakan untuk sesi komunikasi yang sama, kumpulan dari SA tersebut disebut 
sebagai sebuah bundle SA. Contoh pemakaian kedua protokol AH dan ESP 
diantara dua buah host yang sama tampak seperti pada gambar 2.20 
SOL Database Traffic using ESP 
LDAP Traffic US111 g AH 
Host A Host B 
Gambar 2.20 Security Associations uotuk setiap protokol 
Terdapat dua buah metode untuk membuat Security Associations. SA bisa 
dibuat secara manual atau dibuat secara otomatis menggunakan protokol 
manajemen key seperti protokol Internet Key Exchange (IKE). Membuat SA 
secara manual disebut sebagai Manual Keying. 
Dengan menggunakan manual keying, kedua belah pihak yang akan 
berkomunikasi menyetujui key awal. Key tersebut ditukarkan diluar jalur 
komunikasi misalnya dengan e-mail, ssh atau telepon. Key tersebut kemudian 
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secara manual dimasukkan kedalam konfigurasi JPSec. Informasi Jain juga 
dikonfigurasikan seperti nomor Security Parameter Index dan masa berlaku key. 
Key tersebut juga bisa dibuat dengan menggunakan protokol untuk 
manajemen key seperti Internet Key Exchange (IKE). IKE akan secara otomatis 
menegosiasikan SA dengan host yang lain yang menjadi Jawan komunikasi. Jika 
berhasil maka dua buah SA akan dihasilkan dan disimpan dalam Seciruty 
Associations Database (SAD). 
Kombinasi tiga buah field dalam SAD digunakan untuk mengindentifikasi 
masing-masing SA dalam SAD [Jay-2003]. Field tersebut adalah Security 
Parameter Index (SPI), alamat IP tujuan, dan protokol IPSec yang digunakan 
dalam sesi tersebut (AH atau ESP). SPI adalah angka 32-bit yang unik yang 
mengindentifikasikan SA yang digunakan dalam suatu sesi komunikasi. Setiap 
paket IPSec mempunyai SPI. Jika terdapat Jebih dari satu SA diantara dua buah 
host maka SPI digunakan untuk mengindentifikasikan SA yang maka yang 
dipakai dalam suatu sesi komunikasi tersebut. 
SA mempunyai masa berlaku, jika masa berlaku sebuah SA telah habis 
maka SA tersebut akan dihapus secara otomatis jika SA tersebut sebelumnya 
dibuat secara otomatis menggunakan IKE. Jika SA tersebut dibuat secara Manual 
Keying maka harus dihapus secara manual. Jika sebuah SA terlalu banyak 
digunakan untuk komunikasi I mengirimkan paket atau telah digunakan dalam 
peridoe yang lama, maka akan meningkatkan resiko SA tersebut telah diketahui 
oleh pihak lain, sehingga komunikasi menjadi tidak aman lagi. Untuk itu SA 
sebaik harus selalu dihapus dan diganti yang baru secara teratur [Jay-2003]. 
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2.3.8 Security Policy (SP) dan Security Policy Database (SPD) 
Security Associations hanya mendefinisikan bagaimana mengamankan 
sebuah trafik yaitu menggunakan algoritma enkripsi apa, menggunakan key 
enkripsi apa dan sebagainya, tetapi tidak mendefinisikan trafik yang mana yang 
harus diamankan dan kapan. lnformasi ini disimpan dalam Security Policy (SP) 
yang kemudian disimpan dalam Security Policy Database (SPD). 
Security Policy biasanya mendefinisikan parameter-parameter sebagai 
berikut [Spe-2003): 
• Source dan Destination dari paket yang akan diamankan. Dalam mode 
transport, ini adalah alamat-alamat yang sama seperti dalam SA, tetapi dalam 
mode tunnel, alamat-alamat ini tidak selalu sama. 
• Protokol dan port dari paket yang akan diamankan. Beberapa implementasi 
dari IPSec tidak menyediakan fasilitas ini, dalam hal ini semua jenis trafik 
antara kedua host yang diamankan. 
• Security Associations yang digunakan untuk mengamankan paket dengan 
kriteria diatas. 
2.3.9 Manajemen Key pada IPSec 
Untuk membuat sebuah saluran komunikasi yang aman dengan 
menggunakan IPSec, kedua node IPSec yang berhubungan harus saling 
melakukan autentifikasi terhadap node lain yang menjadi lawan komunikasinya. 
Autentifikasi ini dicapai dengan menggunakan key yang bisa berupa pre-shared 
secret key (key yang sudah disepakati bersama), sertifikat digital ataupun digital 
signature. Setelah kedua node berhasil mengautentifikasi masing masing node 
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lawannya, maka keduanya membuat key yang digunakan untuk melakukan 
enkripsi dan mengecek integritas data. Key-key ini hanya berlaku untuk satu arah 
saja sehingga untuk setiap sesi komunikasi IPSec dibutuhkan 2 pasang key atau 4 
buah key, yaitu 2 buah key untuk autentifikasi kedua arah komunikasi dan 2 buah 
key untuk enkripsi dan integritas data pada kedua arah komunikasi. 
• IPSec menggunakan protokol Internet Key Exchange untuk mengautomatisasi 
manajemen key. 
2.3.10 Internet Key Exchange (IKE) 
IKE adalah protokol yang kompleks, IKE didasarkan pada protokol 
Internet Security Association and Key Management Protocol (ISAKMP) yang 
mana merupakan protokol hybrid yang berbasis kepada protokol pertukaran key 
Oakley dan SKEME [Jay-2003]. 
IKE menyediakan fungsi-fungsi untuk [Jay-2003] : 
• Menegosiasikan protokol, algoritma dan key yang akan digunakan dalam 
komunikasi. 
• Menjamin bahwa dari awal, pihak yang diajak untuk berkomunikasi adalah 
benar-benar pihak yang asli. 
• Key management yaitu pertukaran dan pembuatan key baru secara otomatis. 
• Pertukaran material untuk mengenerate key-key tersebut dengan aman. 
IKE mempunyai 2 fase [Jay-2003]. Fase 1 digunakan untuk mutual 
authentification dari node-node IPSec yang hendak berkomunikasi. Dalam fase 1 
masing-masing node melakukan autentifikasi lawan komunikasinya dan membuat 
saluran komunikasi. Fase 1 terjadi sekali setiap satu sesi komunikasi dan 
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menggunakan pre-shared key atau pasangan publik key untuk melakukan 
indentifikasi dan autentifikasi. Saluran komunikasi yang aman yang telah dibuat 
pada fase ini disebut ISAKMP Security Association. ISAKMP Security 
Association mempunyai atribut-atribut yang penting sebagai berikut : 
• Algoritma enkripsi 
• Algoritma hashing 
• Metode autentifikasi 
• Diffie-Hellman group 
Dalam fase 2, key-key service keamanan lain yang digunakan dalam sesi 
komunikasi dibuat dengan menggunakan ISAKMP SA. Jika fase 1 membuat 
sebuah saluran koneksi antara dua buah node, maka fase 2 bisa menghasilkan 
beberapa koneksi. IPSec Securiy Associations dibuat dalam fase ini, dan sebuah 
pertukaran fase I bisa digunakan untuk membuat beberapa key session fase 2. 
IKE menggunakan beberapa metode untuk menegosiasikan autentifikasi 
dan membuat session key dan disebut dengan mode IKE. Ada 2 mode yang 
digunakan dalam fase 1 yaitu Main mode dan Aggressive mode. Keduanya 
digunakan untuk membuat saluran komunikasi yang aman dan terautentifikasi 
kemudian menegosiasikan Security Associations. 
Main mode menggunakan 6 kali pertukaran pesan untuk membuat 
ISAKMP SA. Pesan ini digunakan untuk bertukar policy, Diffie-Hellman public 
values dan mengautentifikasi pertukaran Diffie-Hellman itu sendiri. Main mode 
ini lebih aman daripada mode aggressive karena juga menyediakan identity 
protection. 
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Aggressive mode hanya menggunakan 3 kali pertukaran pesan untuk 
membuat ISAKMP SA Pesan pertama digunakan untuk menegosiasikan policy 
dan bertukar nilai group dan identitas Deffie-Hellman. Pesan kedua digunakan 
untuk mengautentifikasi node lain dan pesan ketiga digunakan untuk 
mengautentifikasi initiator dari sesi komunikasi menggunakan IPSec. 
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2.4 User Mode Linux (UML) 
User Mode Linux (UML) merupakan suatu cara untuk menjalankan satu 
atau lebih sistem operasi linux di atas sistem operasi linux [Use-2005]. Dengan 
menggunakan UML, user bisa menjalankan aplikasi-aplikasi yang rentan, 
installasi beberapa aplikasi server, mendebug kernel linux yang baru dan lain lain 
menggunakan UML tanpa merusak OS induk dari user mode linux tersebut. UML 
merupakan virtual mesin yang berinteraksi dengan kernel utama dan juga dengan 
hardware melalui kernel utama. 
Selain itu user mode linux mempunyai beberapa cara komunikasi baik 
antar virtual mesin yang dibuat atau virtual mesin dengan host (OS induk). 
Sehingga user mode linux sangat cocok untuk studi kasus jaringan dan penerapan 
dari berbagai masalah jaringan tanpa perlu mengeluarkan banyak biaya. Tentunya 
jaringan yang diimplementasikan menggunakan user mode linux haruslah berbasis 
linux [Use-2005]. 
2.4.1 Kernel Linux 
Kernellinux berjalan dan berkomunikasi langsung di atas hardware. Setiap 
proses yang berkomunikasi dengan hardware melakukan komunikasi terlebih 
dahulu dengan kernel linux, dan oleh kernel linux diteruskan ke hardware. 
Selanjutnya kernel linux memberi jawaban atas tanggapan hardware ke proses 
tersebut. Strukturnya seperti pada gam bar 2.21. 
Process 1 I Process 2 J ..... 
Linux Kernel 
Hardware 
Gambar 2.21 Kernel Linux 
54 
Sedangkan user mode linux membuat sebuah atau lebih instance yang 
berdiri sendiri di atas kernel. Bila ada proses di dalam user mode linux yang 
berinteraksi dengan hardware, maka proses tersebut akan berinteraksi terlebih 
dahulu dengan kernelnya user mode linux dan dilanjutkan seperti proses biasa 
pada kernel linux. Hal ini terjadi karena instance yang dibuat oleh user mode linux 
dianggap suatu proses oleh kernel linux. 
Process 2 I ..... 
Process 1 User Mode Linux 
Linux Kernel 
Hardware 
Gambar 2.22 User Mode Linux 
Kategori hardware yang disupport oleh user mode linux [Use-2005]: 
1. Block device, pada UML digunakan satu file pada host yang berisikan file 
system. File ini akan menjadi block device di UML dan akan dimount seperti 
halnya file system pada disk fisik seperti pada kernel umumnya. 
2. Console dan serial lines, merupakan interface host termasuk file descriptor, 
ptys, ttys, ptsdevices, dan xterm. 
3. Network devices, SCSI devices, sound devices, PCI devices, dan USB 
devices. 
2.4.2 File System 
Untuk menjalankan user mode linux, ada 2 hal yang harus dipenuhi yaitu 
kernel user mode linux dan file system yang nantinya bertindak sebagai root file 
system user mode linux. 
1. Kernel User Mode Linux 
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Kernel user mode linux yang telah di patch dengan uml, dan di compile 
menjadi single file binary yang bisa dieksekusi. 
2. File System 
Sebuah file yang berisi Iinux base system yang nantinya berperan sebagai disk 
pada user mode linux. File system yang digunakan oleh user mode linux 
relative berukuran besar. Jika diinginkan untuk menjalankan beberapa instance 
user mode linux, maka user bisa menggunakan COW file system dengan 
memakai satu buah file system yang asli. Sehingga dengan demikian bisa 
menghemat space dalam disk. Dan juga bila terjadi perubahan pada COW file 
system, maka tidak akan mengubah file system yang asli. 
2.4.3 Network 
User mode linux menyediakan beberapa tipe transport untuk komunikasi 
baik antar uml maupun uml dengan host [Use-2005]: 
1. TUN!f AP, ethertap, slip, slirp 
User mode linux menyediakan komunikasi langsung dengan host. Mesin 
virtual bisa secara langsung berkomunikasi dengan host atau juga host dapat 
berperan sebagai router ke mesin fisik maupun mesin virtual. 
3. Pcap 
Interface read-only yang menggunakan libpcap untuk mengumpulkan dan 
memfilter paket data pada interface host. Hal ini berguna untuk membangun 
mesin virtual yang bertindak sebagai traffic monitor atau sniffers. 
4. Daemon dan multicast 
56 
Tipe transport yang disediakan oleh user mode linux yang sepenuhnya untuk 
komunikasi antar mesin virtual. Jaringan sepenuhnya terputus dengan host. 
2.4.4 Virtual Host dan Virtual Network 
Untuk membuat sebuah virtual host menggunakan user mode linux 
diperlukan tool-tool sebagai berikut : 
• Linux 
Merupakan sebuah source kernel yang telah dikompilasi dengan arsitektur uml 
dan dijadikan sebuah file executable. Fitur-fitur yang ada kernel tergantung dari 
konfigurasi yang dikehendaki. Semua module lebih aman hila diinclude ke dalam 
kernel dan bukan bertindak sebagai module yang diload pada saat user mode linux 
melakukan booting. Hal ini untuk mencegah adanya ketidakstabilan hila mana 
module devices yang rentan untuk diakses dari dalam user mode linux. 
• Root File System 
Merupakan sebuah file berukuran agak besar yang berisi file dasar (base file) 
linux. Dalam user mode linux, sebuah file sistem yang akan dipakai untuk root fs, 
bisa dibuatkan lebih dari satu file sistem fake (cow file) yang berperan untuk 
menyimpan perubahan-perubahan pada root fs tanpa melakukan perubahan pada 
root fs yang sebenarnya. Dengan fitur ini, space yang dibutuhkan untuk 
menjalankan virtual host yang banyak akan sedikit, karena hanya menggunakan I 
file root fs saja. 
• Xterm 
Sebuah virtual host direpresentasikan dengan sebuah terminal. Dalam hal ini 
terminal yang dipakai adalah xterm yang berjalan diatas sistem xwindows. 
Untuk membuat sebuah virtual network dibutuhkan tool-tool berikut. 
• Network Module 
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Kernel harus mendukung module-module jaringan pada user mode linux agar 
dapat membangun suatu virtual network yang terdiri dari beberapa virtual host 
yang bisa saling berkomunikasi. 
• Uml switch 
Uml_switch digunakan untuk membuat sebuah pipe sebagai jalan berkomunikasi 
antar virtual host dalam virtual network. Sebuah pipe dapat direpresentasikan 
sebagai sebuah switch dalam satu network. 
• Kernel network support 
Kernel yang dikompile menjadi sebuah file linux harus dikonfigurasi untuk 
mendukung module-module jaringan dan mendukung proses-proses jaringan yang 
diinginkan . 
2.4.5 Keuntungan User Mode Linux 
Keuntungan-keuntungan dalam menggunakan user mode linux dan alasan 
mengapa memakai user mode linux antara lain: 
• Untuk mencoba kernel terbaru, melakukan debuging kernel , melakukan 
testing pada aplikasi yang masih belum sempurna. 
• Untuk membuat suatu jaringan komputer secara virtual di dalam user mode 
linux, karena satu instance sama dengan satu komputer virtual dengan os 
linux. Selain itu user mode linux menyediakan media komunikasi antar 
instance-instance tersebut. 
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• Untuk sarana belajar sebagai administrator jaringan, mencoba belajar hacking, 
dan mencari penanggulangan exploit, DOS dan lain lain. 
• User yang tidak mempunyai hak akse root atau power user bisa menjalankan 
user mode linux dan bertindak sebagai root pada instance user mode linux 
yang dia buat sendiri . 
• Apapun yang terjadi pada user mode linux tidak akan mempengaruhi sistem 
operasi host dimana ia berjalan. 
BAB III 
DESAIN DAN IMPLEMENT AS! 
SISTEM 
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BAB III 
DESAIN DAN IMPLEMENTASI SISTEM 
Pada bab ini akan dijelaskan mengenai rancangan sistem jaringan yang 
akan dibuat beserta skenario analisa sistem yang akan dijalankan. Dijelaskan 
mengenai kebutuhan jaringan dan kebutuhan software untuk 
mengimplementasikan Virtual Private Network menggunakan Hirarki MPLS dan 
IPSec. Sistem ini dibuat dengan mengacu kepada tujuan dan batasan masalah 
yang telah disebutkan pada bab terdahulu. Setelah itu dijelaskan bagaimana 
rancangan sistem jaringan ini diimplementasikan. 
3.1 Rancangan Sistem 
3.1.1 Komponen-Komponen Sistem 
Sistem merupakan kumpulan komponen-komponen untuk menyelesaikan 
sebuah atau beberapa fungsi yang spesifik. Berdasarkan pengertian dari sistem 
tersebut, dianalisa komponen-komponen pembentuk sistem jaringan yang akan 
dibuat. Komponen-komponen sistem yang menyusun sistem Virtual Private 
Network ini yaitu : 
1. Topologi Jaringan 
Merupakan komponen utama dari sistem yang akan dibuat. Topologi jaringan 
menjelaskan bagaimana node-node dalam jaringan disusun dan apa fungsi 
masing-masing node tersebut. 
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Jaringan terdiri atas: 
• Host 
Merupakan sebuah workstation pada suatu LAN yang bukan merupakan 
router. Dalam sistem yang akan dibangun ini, terdapat sebuah host yang 
mengirimkan paket yang berisi data yang mudah dibaca isinya secara terus 
menerus ke host lain yang berada pada remote LAN. Sehingga paket-paket 
tersebut ketika melewati jaringan dapat dicapture dan dianalisa apakah 
fungsi keamanan yang disediakan oleh IPSec telah berfungsi sesuai 
dengan yang diharapkan. 
• Router 
Merupakan node yang menjalankan mekanisme routing untuk 
mengirimkan paket ke alamat tujuan paket tersebut. 
• IPSec Gateway 
Merupakan node yang berfungsi menyediakan servis keamanan IPSec. 
2. Transfer Data 
Transfer data disini berupa pengiriman paket data secara terus menerus oleh 
sebuah host ke host lain yang berada pada remote LAN. Paket tersebut berisi 
string teks sehingga paket yang melewatijaringan mudah untuk dilihat isinya. 
3. Software 
Software dalam sistem ini yang dimaksud adalah perangkat lunak yang 
dipakai agar sistem dapat berjalan sesuai dengan yang dikehendaki. 
Jenis software yang dipakai didalam sistem ini ada beberapa macam : 
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• Software Operating System 
Software operating system ini berjalan di masing-masing node (host 
maupun router). Software OS yang digunakan adalah Linux distibusi 
Debian Sarge yang dikompilasi ulang agar mensupport implementasi 
Multi Protocol Label Switching, User Mode Linux dan JPSec pada sistem 
operasi Linux. Jumlah node dalam jaringan ini cukup banyak sehingga 
untuk memudahkan ujicoba dan analisa, beberapa node dijalankan dengan 
menggunakan User Mode Linux, sedangkan node-node yang berperan 
penting dalam pengujian dijalankan menggunakan hardware yang 
sesungguhnya, sehingga pengujian dapat dilakukan dengan setepat-
m ungkin sesuai penggunaan VPN yang sebenamya. 
• Software Routing 
Pada sistem Virtual Private Network yang menggunakan Multi Protocol 
Label Switching, digunakan routing yang lain daripada sistem routing IP 
konvesional sehingga diperlukan software khusus untuk routing MPLS. 
• Software IPSec 
Software ini digunakan untuk memberikan service sekuriti pada sistem 
VPN MPLS. 
• Software Analisa 
Software ini digunakan untuk menganalisa paket data yang mengalir 
dalam jaringan. 
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3.1.2 Desain Sistem 
Dari komponen-komponen sistem diatas, dibuat sebuah desain sistem 
Virtual Private Network dengan menggunakan Hirarki Multi Protocol Label 
Switching dan sekuriti IPSec sebagai berikut : 
1. Sistem ini terdiri dari 2 buah LAN yang masing-masing diwakili oleh 1 buah 
host dan 1 buah router MPLS (LER) yang dipisahkan oleh jaringan milik 
Service Provider. 
2. Jaringan milik Service Provider secara keseluruhan menggunakan routing 
MPLS membentuk sebuah domain router MPLS. 
3. Jaringan Backbone milik Service Provider diwakili oleh 3 buah router yaitu 
LSRA, LSRB dan LSRC. Jaringan backbone yang sebenamya tentunya 
memiliki jumlah router yang lebih banyak, akan tetapi cukup diwakili dengan 
menggunakan 3 buah router. 
4. Ketiga backbone router tersebut memiliki Label Switched Path (LSP) yang 
sudah ada sebelum klien dari Service Provider yaitu 2 buah LAN tersebut, 
terhubung dengan jaringan milik Service Provider. 
5. LSP tersebut menggunakan Label bemilai 888 untuk paket yang berasal dari 
LSRA menuju LSRC 
6. Untuk arah sebaliknya, LSP tersebut menggunakan Label bemilai 777 untuk 
paket yang berasal dari LSRC menuju LSRA. Sehingga ketika paket dari 
masing-masing klien tersebut melewati jaringan backbone, maka akan 
dienkapsulasi dengan label LSP milik jaringan backbone yang sudah ada 
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tersebut --membentuk suatu jalur Virtual Private Network yang melewati 
jaringan backbone milik Service Provider. 
7. Service keamanan jaringan menggunakan IPSec dipasang di router MPLS 
milik klien (LER). Alasan dipilihnya router MPLS milik klien (LER) sebagai 
IPSec Gateway karena umumnya masing-masing klien Service Provider tetap 
berusaha untuk tetap mengamankan sendiri trafik datanya yang keluar menuju 
area publik sehingga pihak lain tidak dapat mengakses isi trafik datanya 
termasuk pihak Service Provider, meskipun pihak Service Provider bisa juga 
memberikan feature service keamanan kepada para pelanggannya. Akan tetapi 
dalarn rancangan ini tidak digunakan. Setiap klien rnengamankan sendiri 
datanya, Service Provider hanya memberikan layanan transfer data melalui 
jaringan miliknya. 
8. Service keamanan IPSec yang dipakai adalah menggunakan ESP mode tunnel 
untuk mengenkripsi isi paket sehingga paket tidak dapat dibaca isinya tanpa 
menggunakan key enkripsi yang benar. 
9. Pembuatan key enkripsi dan proses authentifikasi node endpoint VPN 
dilakukan secara otomatis menggunakan software racoon dan security policy 
masing-masing node endpoints VPN dikonfigurasi menggunakan sotware 
ipsec-tools. 
I 0. Label Information Base pada tiap-tiap router MPLS dikonfigurasi secara 
manual menggunakan userspace command yang didapat dari package 
iproute2 _ mpls. Tidak ada protokol pensinyalan yang digunakan. 
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3.1.3 Skenario Analisa Jaringan 
Setelah rancangan tersebut diimplementasikan, maka dilakukan skenario 
analisa jaringan sebagai berikut : 
1. Dibuat trafik data secara terus menerus dari sebuah host ke host yang lain 
dalam sebuah VPN. Trafik data tersebut dibuat dengan menggunakan software 
packet generator yang mengirimkan paket yang berisi data berupa string teks 
yang mudah dibaca manusia. 
2. Untuk menganalisa fungsi enkripsi (confidentiality) yang dilakukan oleh 
protokol IPSec, paket data yang melewati backbone dicapture dan dilihat 
isinya dengan menggunakan aplikasi tcpdump. Dibuktikan apakah enkripsi 
dapat berfungsi atau tidak sebelum dan sesudah service keamanan IPSec 
dijalankan. 
3. Untuk menganalisa key yang digunakan oleh IPSec, baik untuk enkripsi data 
maupun untuk autentifikasi, dilihat apakah key ipsec berubah secara otomatis 
dalam jangka waktu tertentu. 
4. Untuk membuktikan antentifikasi host yang dapat melakukan koneksi VPN 
dibuat suatu sesi koneksi VPN oleh host yang tidak mengetahui key yang 
digunakan sebagai pre-shared key untuk membuat suatu sesi koneksi VPN 
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3.2 lmplementasi Sistem 
Setelah dilakukan perancangan sistem, kemudian rancangan tersebut 
diimplementasikan. lmplementasi sistem dilakukan pada sistem operasi Linux. 
3.2.1 Software yang dibutuhkan 
Sotware-software yang dibutuhkan dalam implementasi ini yaitu : 
• Linux Debian Sarge. Software ini digunakan sebagai basis implementasi VPN. 
Masing-masing host dan router diimplementasikan menggunakan Debian 
Sarge. Software ini didapatkan dari mirror Debian di http://debian.its.ac.id. 
• Kernel Linux vanilla 2.6.9. Kernel ini didapat dari situs resmi kernel linux 
yaitu di ftp.kernel.org. Linux 2.6.9 dipilih karena implementasi MPLS untuk 
kernel ini lebih stabil dari kernel yang sebelumnya. Kernel ini akan digunakan 
untuk membuat kernel UML dan kernel host. 
• File patch MPLS untuk kernel2.6.9. File patch ini didapat dari situs developer 
untuk mengimplementasikan MPLS pada sistem operasi Linux di situs 
sourceforge yaitu di alamat http://mpls-linux.sourceforge.net. File patch yang 
penulis gunakan dizip dalam archive file mpls-linux-1.946a.tar dalam situs 
terse but. 
• Software userspace untuk implementasi MPLS pada sistem operasi Linux 
yaitu package iproute2 yang telah patch dengan MPLS. Software ini didapat 
dari situs mpls-linux di http://mpls-linux.sourceforge.net. Package ini akan 
menambahkan sebuah userspace command "mpls" untuk mengkonfigurasi 
LSP dan tabel Label Information Base secara manual. 
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• Software userspace untuk IPSec. Software IPSec yang digunakan adalah 
package ipsec-tools dan racoon yang didapat dari repository package-package 
debian di situs http://packages.debian.org. Package ipsec-tools digunakan 
untuk mengkonfigurasi koneksi IPSec secara manual. Untuk mekanisme key 
management secara otomatis digunakan package racoon. Racoon adalah 
implementasi protokol IKE pada linux. 
• Software packet generator. Software packet generator yang dipakai adalah 
versi console dari package ipsorc-2.0 yang didapat dari repository package-
package untuk debian yaitu di situs http://packages.debian.org. Juga 
digunakan software packet generator hping3 yang didapat dari situs 
http:/ /wiki.hping.com. 
• Software analisa jaringan untuk menganalisa implementasi kedua Virtual 
Private Network yang akan diimplementasikan. Software yang digunakan 
adalah tethereal dan tcpdump. Software ini bisa didapatkan di situs 
http://packages.debian.org atau di situs mirror Debian di http: //debian.its.ac.id. 
• Patch User Mode Linux untuk host dan guest kernel yang didapat dari situs 
http://uml .linode.com/blaisorblade/. 
3.2.2 Kernel Linux 2.6.9 
Setelah semua software didapatkan, penulis memulai implementasi dengan 
membuat kernel linux yang dipatch agar dapat mendukung Multi Protocol Label 
Switching, IPSec dan host User Mode Linux. Kernel Linux yang digunakan 
adalah kernel versi 2.6.9 karena implementasi MPLS dan host UML pada versi ini 
paling stabil. Kernel ini dipatch dengan patch MPLS dan patch host kernel UML 
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yang telah disebutkan diatas dan dikonfigurasikan agar mendukung MPLS, host 
UML dan lPSec. Kernel ini nantinya digunakan oleh node-node yang bukan 
UML. Sedangkan untuk kernel UML, juga digunakan kernel yang sama (identik) 
hanya saja kernel tersebut dikompile ulang dengan arsitektur UML sehingga dapat 
berjalan sebagai userspace program pada Linux. 
Langkah-Iangkah untuk membuat kernel2.6.9 yang dipatch tersebut yaitu: 
I. Mengekstrak file archive kernel 2.6.9 vanilla yang didapat dari situs 
ftp.kernel.org. 
#tar xvjf linux-2.6.9.tar fusrflocaljsrc 
2. Patch dengan patch MPLS dan host UML. 
#patch -pl < ... jpath/linux-kernel.diff 
#bzcat ... jpathjskas-2.6.9-v8.patch.bz2 I patch -pl 
#make mrproper 
3. Konfigurasi kernel agar mendukung MPLS, IPSec dan host UML. 
#make menuconfig 
Konfigurasi yang harus diaktifkan yaitu : 
Processor type and features ---> 
[*] fprocfmm support 
Device Drivers ---> 
Networking support ---> 
Networking options -- -> 
<*> Multiprotocol Label Switching 
<*> PF _KEY sockets 
<*> IP: MPLS support 
<*> IP: AH transformation 
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<*> IP: ESP transformation 
<*> IP: IPComp transformation 
<M> 1Pv6: MPLS support 
<M> 1Pv6: ESP transformation 
<M> 1Pv6: IPComp transformation 
<*> IPsec user configuration interface 
[*] Network packet flltering (replaces ipchains) ---> 
IP: Netfllter Configuration ---> 
<M> spec_nh target support 
[*] Network device support 
[*] Universal TUN/TAP device driver support 
Cryptographic options ---> 
(*] HMAC support 
<M> MD4 digest algorithm 
<M> MDS digest algorithm 
<M> SHAl digest algorithm 
<M> DES and Triple DES EDE cipher algorithms 
<M> AES cipher algorithms (i586) 
<M> Deflate compression algorithm 
4. Kompile kernel tersebut 
#make-kpkg --append-to-version -um --initrd --revision=rev.Ol \ 
kernel_image modules_image 
5. Setelah dikompile, akan dihasilkan sebuah package debian kemel*.deb. 
#dpkg -i kernel* .deb 
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3.2.3 Kernel guest UML 
Kernel guest UML adalah kernel yang digunakan oleh UML, kernel tm 
sama dengan kernel linux yang telah dibuat diatas hanya saja dibuat dan 
dikompile dengan menggunakan arsitektur UML agar dapat menjadi userspace 
program yang berjalan didalam sistem operasi linux. 
Langkah-langkah untuk membuat kernel guest UML sebagai berikut: 
1. Mengekstrak file archive kernel 2.6.9 vanilla yang didapat dari situs 
ftp.kernel.org. 
#tar xvjflinux-2.6.9.tar fusr/localfsrc 
2. Patch dengan patch MPLS dan host UML. 
#patch -pl < ... /path/linux-kernel.diff 
#bzcat ... /path/skas-2.6.9-v8.patch.bz2 I patch -pl 
#make mrproper ARCH=um 
3. Konfigurasi kernel agar mendukung MPLS, IPSec dan host UML. 
#make menuconfig ARCH=um 
Konfigurasi yang harus diaktifkan yaitu : 
UML-specific options ---> 
[*] Separate Kernel Address Space support 
[*] Networking support 
<*> Host fllesystem 
Character Devices ---> 
[*] Virtual serial line 
[*]file descriptor channel support 
[*]null channel support 
[*] port channel support 
[*] pty channel support 
[*]tty channel support 
[*] xterm channel support 
(fd:O,fd: 1) Default main console channel initialization 
(xterm) Default console channel initialization 
(pty) Default serial line channel initialization 
[*] Unix98 JYI'Y support 
[*] Legacy (BSD) PTY support 
UML Network Devices ---> 
(*] Virtual network device 
[*] Ethertap transport 
(*] TUN/TAP transport 
[*] Daemon transport 
Networking support ---> 
[*] Networking support 
Networking options ---> 
<*> Multiprotocol Label Switching 
<*> PF _KEY sockets 
<*> IP: MPLS support 
<*> IP: AH transformation 
<*> IP: ESP transformation 
<*> IP: IPComp transformation 
[*] Network packet flltering (replaces ipchains) ---> 
IP: Netfllter Configuration ---> 
<*> spec_nh target support 
<*> IPsec user configuration interface 
[*] Network device support 
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<M> Universal TUN /TAP device driver support 
Cryptographic options ---> 
[*] HMAC support 
<M> MD4 digest algorithm 
<M> MDS digest algorithm 
<M> SHAl digest algorithm 
<M> DES and Triple DES EDE cipher algorithms 
<M> AES cipher algorithms (i586) 
<M> Deflate compression algorithm 
4. Kompile kernel tersebut 
#make linux modules ARCH=um 
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Setelah selesai maka akan didapatkan file binary executable bemama 
"linux" didalam direktori tempat mengkompile source kernel tersebut. File ini 
dikopikan ke /usr/bin sehingga bisa digunakan oleh semua user. 
3.2.4 Root Filesystem UML 
Setelah membuat kernel UML, maka agar UML bisa berjalan, harus 
dibuatkan sebuah file yang nantinya digunakan oleh UML sebagai root disk untuk 
booting. File ini disebut root filesystem UML. 
Langkah-langkah untuk membuat root filesystem ini yaitu: 
I . Membuat sebuah file kosong berukuran minimal 200M untuk debian sarge. 
File tersebut harus berupa blok utuh, untuk itu digunakan perintah linux "dd" 
#dd if=jdevjzero of=newfs bs=lM count=200 
#mkfs -t ext3 newfs 
2. Mengisi file tersebut dengan basefile dari sistem debian sarge. Untuk itu 
diperlukan cd pertama debian sarge. 
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#mount - t ext3 --o loop newfs jmnt 
#debootstrap sarge jmnt ftle:j j jmediajcdrom 
3. Mengisi root filesystem yang sedang dibuat dengan module-module yang 
dibutuhkan oleh kernel UML. 
#cd jusrjlocaljsrcjlinux-2.6.9/ 
#make modules_install INSTALL_MOD_PATH=/mnt ARCH=um 
4. Mengedit file system yang baru agar dapat dibooting oleh kernel UML yaitu 
mengedit file /etc/inittab dan /etc/fstab. 
File /etc/inittab ditambah entry sebagai berikut 
/dev/ ubd/0 
pr:oc 
I ext3 
/ pr:oc pr:oc 
defaults 
defaults 
0 
0 
1 
0 
File /etc/fstab dirubah agar hanya membuat sebuah shell console saja. 
1:2345:r:espawn: / sbin/qetty 38400 ttyl 
#2:2 3:r:espawn: / sbin/qetty 38400 tty2 
#3:23:r:espawn: / sbin/qetty 38400 tty3 
#4:23:r:espawn: / sbin/ getty 38400 tty4 
#5:23:r:espawn: / sbin/ getty 38400 tty5 
#6:23:r:espawn: / sbin/qetty 38400 tty6 
5. Jalankan UML menggunakan root filesystem yang baru saja dibuat 
#umount jmnt 
#linux ubdO=newfs 
6. Didalam UML yang sedang berjalan tersebut install software-software yang 
dibutuhkan dan konfigure ulang seluruh sistem agar dapat berjalan dengan 
baik. Software-software yang harus diinstall yaitu: 
1. module-init-tools : agar kernel module dapat diload dengan benar. 
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2. iproute2_mpls : menyediakan userspace command "mpls" untuk mengatur 
konfigurasi router MPLS. 
3. ipsec-tools: IPSec manual keying dan konfigurasi packet policy. 
4. racoon : IPSec otomatic keying. 
5. tethereal : network analyzer 
6. tcpdump : network analyzer 
7. ipsorc :packet generator 
8. hping3 : packet generator 
#apt-get install module-init-tools 
#dpkg -i *.deb# yaitu file-file debian package dari software-software diatas 
3.2.5 lmpementasi VPN menggunakan Hirarki MPLS dan IPSec 
Untuk mengimplementasikan Virtual Private Network dengan 
menggunakan Hirarki MPLS dan IPSec dibuat topologi jaringan sesuai dengan 
rancangan sistem yang tampak pada gambar 3.1. Alamat IP masing-masing node 
tampak seperti pada tabel 3.1. 
Tabel3.1 Alamat IP node-node VPN MPLS 
Host1 ett 0 • 92 . • 68 .1.2/2L lsrA ethO 172.16.'. f2d 
Host2 ett o • 92.' 68.2 .2,12.4 eth1 100 .0.1.2/24 
Ler1 ett•O '92. 68.1.'/2L lsrB ethO 100.0.1.1/24 
ett' • 172.16 .1.2/24 ettJ1 10' .0.1. 1/24 
Ler2 elt1 0 172.16 .2.2/24 LsrC ethO 1 o· .0. 1.2/24 
ett' • ' 92 '63.2 '/2L eth1 172.16.2 '12L 
Hostl dan Lerl diimplementasikan menggunakan UML pada node LsrA 
sedangkan Host2 dan Ler2 diimplementasikan menggunakan UML pada node 
76 
LsrC. Node LsrA, LsrB dan LsrC diimplementasikan menggunakan hardware 
yang sesungguhnya. 
Setelah tiap-tiap node dibuat, kemudian masing-masing dikonfigurasi 
network interfacenya sesuai dengan tabel 3.1. Setelah itu node-node tersebut 
dikonfigurasi setting MPLSnya. Menggunakan userspace command "mpls" yang 
diperoleh dari package iproute2_mpls, pada tiap-tiap node dikonfigurasikan tabel 
Label Information Base (LIB)-nya. Pada tiap-tiap network interface yang 
menerima paket MPLS di set MPLS-enabled supaya dapat memproses paket 
MPLS tersebut. Label-label yang dipakai dalam sistem VPN ini yaitu: 
Tabel 3.2 Label Mapping 
LER1 LSRB 
lr• Port In Label Out Label Out Port In Port In Label Out Label 
elt'' 202 .. . ettlO 888 888 
. 
-· 10' eth1 etl11 777 777 
LER2 
lr· Port In Label Out Label Out Port LSRC 
eti·O 10" .. . In Port In Label Out Label 
. 
-· 202 ett•O ett11 202 777.202 
ethO 888 ·-
LSR/1. ethO • 01 • 01 
lr· Port In Label Out Label Out Port 
elt'O 10' 888 10" ett 1 
ett·' 777 .. .. 
ett·· 202 202 ett•O 
Konfigurasi MPLS untuk masing-masing node : 
• LERl 
echo "1" > jprocjsysjnetjipv4jip_forward 
echo "0" > jsysjmplsjdebug 
Out Port 
etl11 
ethO 
Out Port 
ethO 
·-
eth1 
mpls nhlfe add key 0 instructions push gen 101 nexthop ethl ipv4 172.16.1.1 
ip route add 0/0 dev eth1 spec_nh Ox8847 Ox2 
mpls labelspace add dev eth1 labelspace 1 
mpls ilm add label gen 202 labelspace 1 
• LER2 
echo "1" > I proc I sys I net/ ipv4 I ip_forward 
echo "0" > jsysjmpls/debug 
mpls labelspace add dev ethO labelspace 0 
mpls ilm add label gen 10 1 labels pace 0 
mpls nhlfe add key 0 instructions push gen 202 nexthop ethO ipv4 172.16.2.1 
ip route add 0/0 dev ethO spec_nh Ox8847 Ox2 
• LSRA 
echo "1" > / proc / sys /net/ ipv4 / ip_forward 
echo "0" > jsys/mplsjdebug 
mpls labelspace add dev ethO labelspace 0 
mpls ilm add label gen 101 labels pace 0 
mpls nhlfe add key 0 instructions push gen 888 nexthop eth1 ipv4 100.0.1.1 
mpls nhlfe add key 0 instructions push gen 10 1 forward Ox2 
mpls xc add ilm_label gen 101 ilm_labelspace 0 nhlfe_key Ox3 
mpls labelspace add dev eth1 labelspace 1 
mpls ilm add label gen 777 labelspace 1 
mpls ilm add label gen 202 labelspace 1 
mpls nhlfe add key 0 instructions push gen 202 nexthop ethO ipv4 172.16.1.2 
mpls xc add ilm_label gen 202 ilm_labelspace 1 nhlfe_key Ox4 
• LSRB 
echo "0" > jsysjmplsjdebug 
mpls nhlfe add key 0 instructions push gen 888 nexthop eth1 ipv4 101.0.1.2 
mpls labelspace add dev ethO labelspace 0 
mpls ilm add label gen 888 labelspace 0 
mpls xc add ilm_label gen 888 ilm_labelspace 0 nhlfe_key Ox2 
mpls nhlfe add key 0 instructions push gen 777 nexthop ethO ipv4 100.0.1.2 
mpls labels pace add dev eth 1 labels pace 1 
mpls ilm add label gen 777labelspace 1 
mpls xc add ilm_label gen 777 ilm_labelspace 1 nhlfe_key Ox3 
• LSRC 
echo "1" > jprocjsysjnet/ipv4jip_forward 
echo "0" > jsysjmpls/debug 
mpls labelspace add dev ethO labelspace 0 
mpls ilm add label gen 888 labelspace 0 
mpls ilm add label gen 101 labelspace 0 
mpls nhlfe add key 0 instructions push gen 101 nexthop eth1 ipv4 172. 16.2.2 
mpls xc add ilm_label gen 101 ilm_labelspace 0 nhlfe_key Ox2 
mpls labelspace add dev eth1labelspace 1 
mpls ilm add label gen 202 labelspace 1 
mpls nhlfe add key 0 instructions push gen 777 nexthop ethO ipv4 101.0.1.1 
mpls nhlfe add key 0 instructions push gen 202 forward Ox3 
mpls xc add ilm_label gen 202 ilm_labelspace 1 nhlfe_key Ox4 
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Setelah selesai, kemudian service IPSec dikonfigurasikan di node LER 
masing-masing LAN, agar dapat memberikan service keamanan di tiap-tiap 
endpoints dari VPN menggunakan software ipsec-tools yang digabung dengan 
racoon. 
• LERI 
- File /etc/racoon/racon.conf 
path pre_shared_key "/etcjpsk.txt"; 
remote 172.16.2.2 { 
exchange_mode main; 
proposal { 
} 
lifetime time 120 sec; 
encryption_algorithm 3des; 
hash_algorithm mdS; 
authentication_method pre_shared_key; 
dh__group modp1024; 
sainfo address 192.168.1.0/24 any address 192.168.2.0/24 any { 
lifetime time 60 sec; 
pfs__group modp768; 
encryption_algorithm 3des; 
authentication_algorithm hmac_mdS; 
compression_algorithm deflate; 
- File setkey.conf 
flush; 
spdflush; 
spdadd 192.168.1.0/24 192.168.2.0/24 any-Pout ipsec 
espjtunnelj 172.16.1.2-172.16.2.2/require; 
spdadd 192.168.2.0/24 192.168.1.0/24 any-Pin ipsec 
espjtunnel/ 172.16.2.2-172.16.1.2/require; 
- Reboot racoon 
#/etc/init.djracoon restart 
- Jalankan setkey ipsec-tools dengan input file setkey 
# jusr /shin/ setkey -f setkey.conf 
• LER2 
- File /etc/racoon/racon.conf 
path pre_shared_key "I etc I psk. txt"; 
remote 172.16.1.2 { 
exchange_mode main; 
proposal { 
} 
lifetime time 120 sec; 
encryption_algorithm 3des; 
hash_algorithm mdS; 
authentication_method pre_shared_key; 
dh_group modp1024; 
sainfo address 192.168.2.0124 any address 192.168.1.0124 any { 
lifetime time 60 sec; 
pfs_group modp768; 
encryption_algorithm 3des; 
authentication_algorithm hmac_mdS; 
compression_algorithm deflate; 
- File setkey.conf 
flush; 
spdflush; 
spdadd 192.168.1.0124 192.168.2.0124 any-Pin ipsec 
espltunnell 172.16.1.2- 172.16.2.2lrequire; 
spdadd 192.168.2.0124 192.168.1.0124 any-Pout ipsec 
espltunnell 172.16.2.2- 172.16.1.2lrequire; 
- Reboot racoon 
#letclinit.dlracoon restart 
- Jalankan setkey ipsec-tools dengan input file setkey 
# lusrlsbinlsetkey -f setkey.conf 
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Virtual Private Network menggunakan hirarki Multi Protocol Label 
Switching dengan sekuriti IPSec siap untuk dijalankan. 
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BABIV 
UJI COBA DAN ANALISA 
Dalam bab ini dijelaskan mengenai uji coba yang dilakukan terhadap 
Virtual Private Network yang telah dibangun berdasarkan skenario analisa 
jaringan yang telah dibuat pada bab sebelumnya. 
4.1 Uji Coba Fungsi Enkripsi IPSec 
Tujuan dari uji coba ini adalah untuk melihat apakah IPSec dapat 
mengenkripsi paket yang dikirimkan melalui VPN. Dengan menggunakan tool 
berupa network packet analizer tcpdump, paket yang berjalan melalui jaringan 
ditangkap dan dilihat isinya apakah dalam bentuk plain text atau dalam bentuk 
terenkripsi. 
Sebuah tool packet generator digunakan untuk mengirimkan data dari 
host2 ke hostl dengan payload data berupa string " User Mode Linux (UML) 
merupakan suatu mesin virtual yang dapat digunakan untuk menjalankan". 
Kemudian paket-paket tersebut ditangkap untuk dianalisa. Host2 mempunyai IP 
address 192.168.2.2 dan hostl mempunyai IP address 192.168.1.2. 
Menggunakan tool hping3 dikirimkan paket dari host2 ke host1 : 
#hping3 192.168.1.2 -E payload -d 1450-0 -c 1 
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1. Pertama-tama protokol IPSec pada VPN tidak diaktifkan. Pada node yang 
mengirimkan paket data yaitu pada host2, paket ditangkap dengan 
menggunakan tcpdump : 
Eile !;dit '{jew Ierminal Tabs t!elp 
19 : 27 :13 . 981568 I P (tos OxO, ttl 59, i d 21257 , off set o, fl ags [none ] , l ength : & 
140) 192 .168 . 2 . 2 .1047 > 192. 168. 1. 2 . 0 : . 452263944:452264044 (100) wi n 512 
oxoooo : 4500 008c 5309 oooo 3b06 a80e cOa8 0202 E ... s . . . ; . .. . .. . 
Ox0010 : c0a8 0102 0417 0000 1af 5 0008 5b34 77c2 ...... .. .. . . [ 4w . 
Ox0020 : 5000 0200 609e 0000 5573 6572 204d 6f 64 P .. . ... User .Mod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e .Linux . (UML) .me 
Ox0040 : 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupa kan. s uatu.me 
Ox0050 : 7369 S l 
19 : 27 :13 . 981854 IP (tos OxO, ttl 64 , i d 150, off set 0 , flags [DF], l ength: 40) 
192 .168 .1. 2 . 0 > 192. 168 . 2 . 2 .1047 : R [tcp s um ok ] O: O(O) ack 452264044 wi n 0 
oxoooo : 4500 0028 0096 4000 4006 b5e5 cOa8 0102 E .. ( . . @.@ ...... . 
Ox0010 : c0a8 0202 0000 0417 0000 0000 1af 5 006c ............... l 
Ox0020 : 5014 0000 Oc04 0000 P ...... . 
19 : 27 :16 . 916661 I P (t os OxO, ttl 59, id 51421, off set 0, flags [none ], l ength: 
140 ) 192 .168 . 2 . 2 .1488 > 192 .168 .1. 2 . 0 : . 2052014809 : 2052014909( 100) win 512 
OxOOOO : 4500 008c c8dd 0000 3b06 323a c0a8 0202 E ... . . . . ;. 2 : ... . 
Ox0010 : cOa8 0102 05dO 0000 7a4f 42d9 101e 8160 ........ =08 ... . 
Ox0020 : 5000 0200 f e31 0000 5573 6572 204d 6f 64 P .... 1 . . User .Mod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e .Linux . (UML) .me 
Ox0040 : 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupakan. s uatu.me 
OxOOSO : 7369 S l 
19 : 27 :16 . 916988 I P (t os OxO, ttl 64, i d 151, off s et 0 , fl ags [DF], l ength: 40) 
192 .168 .1. 2 . 0 > 192 . 168.2 . 2 .1488 : R [tcp s um ok l O: O(O) ack 2052014909 ,N·in 0 
:0 
Gambar 4.1 Paket pada host2 sebelum IPSec diaktifkan. 
Paket pertama yang dikirimkan oleh host2 ke host] pada pukul 
19:27:13.981568 mempunyai header IP dengan field id yang bernilai 21257. 
Field ld pada sebuah paket digunakan untuk menunjukkan paket IP yang ke-
berapa yang telah dikeluarkan oleh node tersebut. Setiap sebuah node 
mengirimkan sebuah paket, field ini nilainya akan bertambah satu dari yang 
sebelumnya. Field id ini yang akan digunakan untuk mengidentifikasikan 
paket ini ketika melewati node-node yang lain. Paket ini isinya seperti yang 
dapat dilihat pada gambar 4.1 berupa teks : 
"User.Mode.Linux.(UML) .merupakan.suatu.mesi". 
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Ditengah-tengah jaringan yaitu pada node LSRB, paket ditangkap untuk 
dianalisa seperti tampak pada gambar 4.2. 
Eile ~dit ~jew Ierminal TaQs tjelp 
15:21:38.149461 ~PLS (label 777, exp 0, ttl 61) (label 202, exp 0, [S], ttl 62) • 
IP (tos OxO, ttl 63, id 21257, offset 0, flags [none ], length: 140) 192 
.168.2.2.1047 > 192.168.1.2.0: . 452263944:452264044(100) -_...in 512 
OxOOOO: 0030 903d OOOc a13e 4500 008c 5309 0000 .O.= ... >E ... S ... 
Ox0010: 3f06 a40e c0a8 0202 c0a8 0102 0417 0000 ? .. •.... .. ... ... 
Ox0020: 1af5 0008 5b34 77c2 5000 0200 609e 0000 ... . [4w·.P ..... . 
Ox0030: 5573 6572 204d 6f64 6520 4c69 6e75 7820 User.Mode.Linux. 
Ox0040: 2855 4d4c 2920 6d65 7275 7061 6b61 6e20 (LJIVlL) .merupakan. 
Ox0050 : 7375 su 
15:21:38.151157 t1JLS (label 888, exp 0, ttl 62) (label 101, exp 0, [S], ttl 62) 
IP (tos OxO, ttl 63, id 150, offset 0, flags [DF], length: 40) 192.168. 
1. 2.0 > 192. 168 . 2.2.1047 : R [tcp sum ok] 0:0(0) ack 452264044 win 0 
OxOOOO : 0037 803e 0006 513e 4500 0028 0096 4000 . 7.> .. Q>E .. ( .. @. 
Ox0010: 3f06 b6e5 c0a8 0102 c0a8 0202 0000 0417 ? ...••••.....••. 
Ox0020: oooo 0000 1af5 006c 5014 0000 Oc04 0000 .. ... .. lP ...... . 
15:21:39.887629 arp ·..:ho-has 100-0. 1. 2 tell 100 . 0 .1.1 
OxOOOO: 0001 0800 0604 0001 0030 84ef 3a52 6400 ......... O .. :Rd. 
Ox0010: 0101 0000 0000 0000 6400 0102 ........ d .. . 
15:21:39.887762 arp reply 100.0.1.2 is -at 00: 10 :5a:73 :51:a6 
OxOOOO : 0001 0800 0604 0002 0010 5a73 51a6 6400 _ .. ... .. . . ZsQ.d. 
Ox0010 : 0102 0030 84ef 3a52 6400 0101 0000 0000 ... O .. :Rd ...... . 
Ox0020: 0000 0000 0000 0000 0000 0000 0000 ............. . 
15:21:41.085270 MPLS (label 777, exp 0, ttl 61) (label 202, exp 0, [S], ttl 62) 
:0 
Gambar 4.2 Paket pada lsrB sebelum IPSec diaktifkan. 
Tampak pada gambar bahwa, pada LSRB lewat sebuah paket pada pukul 
15:21:38.149461 berupa paket MPLS dengan label terluar 777 diikuti label 
202 (label 202 dienkapsulasi dengan label 777). Setelah itu diikuti dengan 
header IP dengan field id bernilai 21257. lni adalah paket yang sebelumnya 
dikirimkan oleh host2. Seperti yang terlihat, paket berasal dari I 92.168.2.2 
TCP port I 047 menuju ke I 92.168.1.2 tcp port 0 sama seperti yang terlihat 
pada capture tcpdump di host2 (gam bar 4. I). Paket terse but berupa plain text. 
Jadi pada VPN berbasis MPLS, paket dikirimkan tanpa dilakukan enkripsi 
terhadap paket tersebut. 
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Pada node tujuan paket yaitu host], paket ditangkap dengan menggunakan 
tcpdump seperti tampak pada gambar 4.3. 
Eile !;dit ~ew Ierminal Tabs !jelp 
19 :40 : 31.427906 IP (t os OxO, ttl 64, id 21257, off s et 0, flags [none ], length: • 
140) 192. 168 . 2 . 2 .1047 > 192 .168 .1. 2 . 0 : . 452263944:452264044 ( 100) ·win 512 
oxoooo : 4500 oosc 5309 0000 4006 a30e coas 0202 E ... s ... @ ...... . 
Ox0010 : c0a8 0102 0417 0000 1af 5 0008 5b34 77c2 ........... . [4'w' . 
Ox0020 : 5000 0200 609e 0000 5573 6572 204d 6f 64 P ...... Use r.Mod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e .Linux . (Ur•U .me 
Ox0040 : 7275 7061 6b61 6e 20 7375 6174 7520 6d65 rupakan. s uatu.me 
Ox0050 : 7369 Sl 
19 :40 :31.434993 IP ( t os OxO, ttl 59, id 150 , offset 0, flags [DF], l ength: 40) 
192 .168 .1. 2 . 0 > 192 .168 . 2 . 2 . 1047 : R [tcp s um ok] O: O(O) ack 452264044 ·win 0 
OxOOOO : 4500 0028 0096 4000 3b06 bae5 c0a8 0102 E .. ( .. @.; ...... . 
Ox0010 : c0a8 0202 0000 0417 0000 0000 1af5 006c ......... . ..... l 
Ox0020 : 5014 0000 Oc04 0000 P ...... . 
19 :40 : 33 . 143901 arp who- has 192.168 . 2 .1 t ell 192 . 168 . 2 . 2 
OxOOOO : 0001 0800 0604 0001 f efd c0a8 0202 c0a8 ............... . 
oxo010 : 0202 oooo 0000 oooo coa8 0201 ........... . 
19 :40 : 33 .144441 a r p r epl y 192 .168.2.1 i s -at f e :fd: cO :a8 : 02:01 
OxOOOO : 0001 0800 0604 0002 f efd c0a8 0201 cOa8 ..... . ..... ... . . 
Ox0010 : 0201 f e fd c0a8 0202 c0a8 0202 ........... . 
19 :40 : 34. 357743 IP (t os OxO, ttl 64, id 51421, off s et 0, flags [none ], length: 
140) 192 .168 .2. 2 .1488 > 192 .168 .1.2. 0 : . 2052014809:2052014909( 100) win 512 
OxOOOO : 4500 008c csdd 0000 4006 2d3a c0a8 0202 E ....... @.-: . .. . 
Ox0010 : coas 0102 osdo oooo 7a4f 42d9 101e 8160 ........ =OB ... . 
:0 
Gam bar 4.3 Paket pada host] sebelum IPSec diaktifkan. 
Tampak pada gam bar, sebuah paket datang ke host 1 pada pukul 
19:40:31.427906 berupa paket IP dengan field id bemilai 21257, yaitu paket 
yang sama yang dikirimkan oleh host2 seperti tampak pada gambar 4.1. Paket 
berupa plain text. 
2. Setelah itu IPSec diaktifkan untuk melihat perbedaannya dengan ketika IPSec 
tidak diaktifkan. IPSec diaktifkan dengan cara daemon racoon dijalankan dan 
security policy dikonfigurasikan untuk mengamankan paket VPN. 
#/etcjinit.d/racoon restart 
#setkey -f setkey.conf 
Pada host2, paket ditangkap dengan menggunakan tcpdump tampak seperti 
pada gambar 4.4. Sebuah paket dikirimkan oleh host2 pada pukul 
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19:42:01.725043 mempunyai header IP dengan field id bemilai 3 7854 dengan 
isi berupa plain text "User.Mode.Linux.(UML).merupakan.suatu.mesi". 
Eile !;dit ~iew Ierminal Tabs !::!elp 
19:41:58.672136 IP (tos OxO, ttl 64, id 53750, offset 0, flags [none), length: ~ 
140) 192.168. 2 . 2. 2790 > 192.168.1. 2. 0: . 1391282507: 1391282607( 100) ·win 512 
OxOOOO : 4500 008c d1f6 0000 4006 2421 c0a8 0202 E ....... @.$! ... . 
Ox0010: c0a8 0102 Oae6 0000 52ed 494b 05ac 4fao ........ R.IK .. O. 
Ox0020 : 5000 0200 563e 0000 5573 6572 204d 6f64 P ... V> .. User.~lod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e.Linux. ( UML) .me 
Ox0040 : 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupakan.suatu.me 
Ox0050 : 7369 Sl 
19:42:01.725043 IP (tos OxO, ttl 64, id 37854, offset 0, flags [none ), length: 
140) 192.168 . 2 . 2. 2436 > 192 .168. 1. 2. 0 : . 842823712: 842823812( 100) win 512 
OxOOOO : 4500 008c 93de 0000 4006 6239 c0a8 0202 E ....... @.b9 ... . 
Ox0010 : c0a8 0102 0984 0000 323c 7820 3a7e 044b ........ 2<x .: - .K 
Ox0020: 5000 0200 5fff 0000 5573 6572 204d 6f64 P ... _ ... User.Mod 
Ox0030: 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e.Linux. ( U~L ) .me 
Ox0040 : 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupakan.suatu.me 
Ox0050 : 7369 S l 
19:42:01.741487 IP ( tos OxO, ttl 62, id 154, off set 0, flags [DF), length: 40) 
192.168.1.2.0 > 192.168.2.2.2436: R [tcp sum ok ) 0:0 (0) ack 842823812 win 0 
oxoooo : 4500 0028 009a 4000 3e06 b7e1 cOa8 0102 E .. ( . . @.> ...... . 
Ox0010 : c0a8 0202 0000 0984 0000 0000 323c 7884 
Ox0020: 5014 0000 7737 0000 
19:42 : 03.582175 arp who-has 192.168.2.1 tell 192 .168.2.2 
oxoooo: 0001 0800 0604 0001 fefd cOa8 0202 cOa8 
:0 
............ 2<x. 
P. _ .w7 .. 
Gam bar 4.4 Paket pada host2 setelah IPSec diaktifkan. 
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Pada LSRB, paket kern bali ditangkap, tampak seperti pada gam bar 4.5. 
Eile !;dit Y:iew Ierminal Ta!;1s t:!elp 
15:23:05.542222 MPLS (label 777, exp 0, ttl 62) (label 202, exp 0, [S], ttl 63) • 
IP (tos Oxo, ttl 64, id 8, offset 0, flags [DF], length: 80) 172 .16 . 2 . 2 
.i sakmp > 172.16.1.2.isakmp: isakmp 1. 0 msgid cookie ->: phase 2/ others ? oakle 
y-qllick[ E]: [encrypted hash] 
OxOOOO : 0030 903e OOOc a13f 4500 0050 OOOS 4000 . O. > .. . ?E .. P . . @. 
Ox0010 : 4011 df70 ac10 0202 ac10 0102 01f4 01f4 @ .. p ........... . 
Ox0020 : 003c 9c8d ceac a3cc b4cd 7cbe SeeS f29b .< ........ 1 .... . 
Ox0030: ffbf 57d9 OS10 2001 caaS of9b 0000 0034 . . '••I ••••••••••• • 4 
Ox0040 : fa6d d3da 55f2 b278 c25b e1ef af01 eBdO .m .. U .. x .[ ..... . 
Ox0050: dobb 
15:23:08.473687 ~lPLS (label 777, exp 0, ttl 62) (label 202, exp 0, [S], ttl 63) 
IP (tos OxO, ttl 64, id 59191, off set 0, flags [none] , length: 192) 172 
.16 . 2 .2 > 172.16.1.2: ESP(spi=Ox013bee91, seq=Ox 1) 
OxOOOO : 0030 903e OOOc a13f 4500 OOcO e737 0000 . O. > ... ?E .... 7 .. 
Ox0010 : 4032 37b0 ac10 0202 ac10 0102 013b ee91 @27 ..... . .... ; .. 
Ox0020 : 0000 0001 90d8 82fe 559d d7ab cfdb 0907 ........ U ...... . 
Ox0030 : 422f 7fe9 da6e f 764 f330 b60d 7lc9 bc12 8/ ... n.d. O .. q .. . 
Ox0040 : 3fa4 8ec6 1869 e4e7 7ef 1 015e e502 1a4e ? .... i .. - .. A ••• N 
Ox0050 : Od3a .. 
15:23:0S.4S0729 f'lPLS (label 888, exp 0, ttl 63) (label 101, exp 0, [S], ttl 63) 
IP (tos oxo, ttl 64, id 12, offset o, flags [DF], length: 96) 172 .16 .1. 
2 ~- 172.16.2.2: ESP(spi=Ox0b211591,seq=Oxl) 
:0 OxOOOO : 0037 803f 0006 513f 4500 0060 OOOc 4000 . 7 . ? .. Q? E .. . .. @. 
Gambar 4.5 Paket pada lsrB setelah IPSec diaktifkan. 
Tampak pada gambar, paket pertama yang bukan paket untuk negosiasi 
Ssecurity Association (SA) antara kedua lPSec gateway ( 172.168.2.2 dengan 
172.168.1.2), adalah sebuah paket MPLS dengan label bemilai 777 diikuti 
label 202 (label 202 dienkapsulasi oleh label 777) yaitu sebuah paket VPN 
MPLS, sesuai yang telah dibuat. Akan tetapi header IP yang mengikutinya 
tidak mempunyai field id bemilai 37854, melainkan bemilai 59191. lni adalah 
akibat IPSec dalam hal ini ESP mengenkripsi seluruh paket termasuk semua 
header aslinya, kemudian membuatkan header yang baru yang ditambahkan 
didepan payload yang berupa seluruh paket asli yang telah dienkripsi tersebut. 
Seperti terlihat, alamat asal dan tujuan paket sekarang berubah menjadi dari 
172.16.2.2 ke 172.16.1.2 yaitu alamat IPSec Gateway node pengirim dan 
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alamat IPSec Gateway node tujuan. lsi dari paket tidak dapat dibaca dengan 
mudah karena bukan lagi berupa plain text. 
Pada node tujuan yang asli yaitu host!, paket-paket yang datang ditangkap 
dengan menggunakan tcpdump dan tampak seperti pada gambar 4.6. 
Eile Edit :,tjew Ierminal Tags t!elp 
19 : 28 :44. 288993 IP (tos OxO, ttl 62, id 37854, offset 0, flags [none ], length: • 
140) 192.168. 2 . 2 . 2436 > 192 .168 .1. 2 . 0 : . 842823712 : 842823812 ( 100) w·in 512 
OxOOOO : 4500 OOSc 93de 0000 3e06 6439 cOaS 0202 E ....... >.d9 ... . 
Ox0010 : cOaS 0102 0984 0000 323c 7820 3a7e 044b ........ 2<x .: -- . K 
Ox0020 : 5000 0200 5f ff 0000 5573 6572 204d 6f 64 P ... _ ... User.Mod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e .Linux . (UML) .me 
Ox0040 : 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupakan. s uatu.me 
Ox0050 : 7369 Sl 
19 : 28 :44. 289319 IP (t os OxO, ttl 64, id 154, offset 0 , flags [DF], length: 40) 
192 .168.1.2.0 > 192 .168 . 2.2 . 2436 : R [tcp sum ok ] 0 : 0(0) ack 842823812 ·win 0 
OxOOOO : 4500 0028 009a 4000 4006 b5e1 cOaS 0102 E .. ( .. @. @ ...... . 
oxoo1o: coas 0202 0000 0984 0000 oooo 323c 7884 ........... . 2<x . 
Ox0020 : 5014 0000 7737 0000 P ... w7 .. 
19 : 28 :47.616763 IP ( tos OxO, ttl 62, id 7820, off set 0, flags [none ], length: 1 
40) 192 .168 . 2 . 2 . 2868 > 192 .168. 1. 2. 0 : . 1161057996 : 1161058096( 100) win 512 
OxOOOO : 4500 OOSc l eSe 0000 3e06 d98b c0a8 0202 E ....... > ... . .. . 
Ox0010 : c0a8 0102 Ob34 0000 4534 56cc 54b1 e56e ..... 4 .. E4V.T . . n 
Ox0020 : 5000 0200 7154 0000 5573 6572 204d 6f 64 P ... qT .. User.Mod 
Ox0030 : 6520 4c69 6e75 7820 2855 4d4c 2920 6d65 e.Linux . (UML) .me 
Ox0040: 7275 7061 6b61 6e20 7375 6174 7520 6d65 rupakan. s uatu.me 
Ox0050: 7369 S l 
19 : 28 :47.617072 IP (tos oxo, ttl 64, id 155, off set o, flags [DF], l ength: 40) 
192. 168. 1. 2 . 0 > 192. 168 . 2 . 2 . 2868 : R [tcp s um ok ] 0 : 0(0) ack 1161058096 win 0 
:0 
Gam bar 4.6 Paket pada hostl setelah IPSec diaktifkan. 
Tampak pada gambar, sebuah paket IP datang pada pukul 19:28:44.288993 
dengan field id bemilai 37854, yaitu paket yang sebelumnya dikirimkan oleh 
host2 seperti pada gambar 4.4. lsi paket berupa plain text yang berisi 
"User.Mode.Linux.(UML).merupakan.suatu.mesi". lsi paket tidak lagi terenkripsi 
karena paket telah dikembalikan kedalam bentuk aslinya oleh IPSec Gateway 
node penerima yaitu LER I ( 172.16.1.2). 
Dari ujicoba yang dilakukan tersebut menunjukkan perbedaan jika 
menggunakan IPSec. Pada Virtual Private Network berbasis MPLS, paket 
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dikirimkan secara langsung tanpa dienkripsi, jika dengan sesuatu cara paket bisa 
ditangkap misalnya dengan tcpdump pada node yang dilewati paket tersebut maka 
isi paket dapat dibaca secara langsung. Pada Virtual Private Network yang 
menggunakan IPSec, paket dienkripsi oleh IPSec Gateway, sehingga meskipun 
paket dapat ditangkap ditengah perjalanan, paket tersebut tetap tidak dapat dibaca 
isinya tanpa menggunakan key dekripsi yang benar. 
4.2 Uji Coba Automatic Keying IPSec 
Enkripsi data akan menyulitkan untuk membaca isi dari paket yang 
melewati VPN meskipun berhasil mengcapture paket tersebut, tanpa 
menggunakan key dekripsi yang benar. Terlebih lagi jika menggunakan key 
enkripsi yang panjang misalnya enkripsi 128 bit. Namun apabila seseorang dapat 
mengcapture paket yang dienkripsi dengan key yang sama dalam jumlah yang 
cukup banyak sehingga mencukupi untuk dapat mencoba mendekripsi paket 
dengan menggunakan metode semacam brute-force berdasarkan sampel data yang 
banyak, maka dalam waktu yang mencukupi, meskipun biasanya cukup lama, dia 
akan dapat mendekripsi paket-paket tersebut. Disamping itu juga apabila terlalu 
lama menggunakan key yang sama dikhawatirkan key tersebut sudah bocor 
disebabkan oleh human error misalnya menuliskan key enkripsi kemudian ada 
orang lain yang telah membacanya. 
Sehingga secara teori menggunakan key enkripsi yang sama untuk waktu 
yang lama atau untuk jumlah paket terlalu banyak akan meningkatkan resiko 
keamanan. IPSec menggunakan automatic keying yang secara otomatis mengganti 
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key yang digunakan untuk enkripsi paket jika masa berlakunya sudah habis. 
Software yang melakukan automatic keying ini adalah software racoon. 
Uji coba yang dilakukan ini bertujuan untuk melihat bagaimana IPSec 
melakukan automatic keying tersebut. 
Seperti yang telah disebutkan dalam dasar teori, IPSec menggunakan SA 
atau Security Association yang berisi parameter-parameter seperti key enkripsi, 
key autentifikasi, lifetime SA dan sebagainya. SA yang digunakan untuk 
mengenkapsulasi paket diidentifikasikan dengan nilai yang disebut Security 
Parameter Index (SPI). Yang dilakukan untuk melihat bagaimana IPSec 
melakukan automatic keying adalah dengan melihat file log yang dibuat oleh 
racoon untuk mencatat perubahan seperti habisnya lifetime sebuah SA atau 
diciptakannya SA yang baru oleh racoon yang ditandai dengan dihapusnya sebuah 
SPI atau diciptakannya SPI yang baru. Automatic keying juga dapat dilihat dari 
paket-paket yang sating dikirimkan oleh kedua IPSec gateway VPN untuk 
membentuk SA yang baru. 
VPN MPLS yang telah diimplementasikan diatas menggunakan 
konfigurasi lifetime dari SA sebagai berikut: 
remote 172.16.1.2 { 
exchange_mode main; 
proposal { 
lifetime time 120 sec; 
encryption_algorithm 3des; 
sainfo address 192.168.2.0/24 any address 192.168.1.0/24 any { 
lifetime time 60 sec; 
pfs_group modp768; 
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sehingga apabila umur dari SA sudah mendekati 60 detik maka racoon akan 
menghapus SA tersebut dan menegosiasikan SA yang baru dengan IPSec gateway 
pasangannya. 
File log IPSec gateway pertama yaitu LER2 dan IPSec gateway kedua 
yaitu LER I dapat dilihat pada file /var/log/syslog masing-masing. Potongan isi 
dari file syslog untuk IPSec gateway pertama (LER2) tampak sebagai berikut: 
Jul 20 00:06:21 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=256033325(0xf42c22d) 
Jul 20 00:06:21 deb racoon: INFO: IPsec-SA request for 172.16.1.2 queued due 
to no phase 1 found. 
Jul 20 00:06:21 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.2.2[500)<=> 172.16.1.2[500) 
Jul 20 00:06:21 deb racoon: INFO: begin Identity Protection mode. 
Jul 20 00:06:21 deb racoon: INFO: received Vendor ID: DPD 
Jul 20 00:06:21 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi=198371169(0xbd2e761) 
Jul 20 00:06:22 deb racoon: INFO: ISAKMP-SA established 172.16.2.2[500)-
172.16.1.2[500) spi:84 7b13949d8b6dc6:6e6644bfl3d68c50 
Jul 20 00:06:23 deb racoon: INFO: initiate new phase 2 negotiation: 
172.16.2.2[0)<=> 172.16.1.2[0) 
Jul 20 00:06:23 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
Jul 20 00:06:23 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.2.2-> 172.16.1.2 spi= 118636673(0x7124081) 
Jul 20 00:06:33 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=256033325(0xf42c22d) 
Jul 20 00:07:11 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=230700868(0xdc03744) 
Jul 20 00:07:11 deb racoon: INFO: initiate new phase 2 negotiation: 
172.16.2.2[0)<=> 172.16.1.2[0) 
Jul 20 00:07:11 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi= 118636673(0x7124081) 
Jul 20 00:07:11 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:07:11 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.2.2-> 172.16.1.2 spi=147277261(0x8c745cd) 
Jul 20 00:07:23 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=230700868(0xdc037 44) 
Jul 20 00:07:59 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:07:59 deb racoon: INFO: initiate new phase 2 negotiation: 
172.16.2.2[0]<=> 172.16.1.2[0) 
Jul 20 00:07:59 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 172.16.2.2-
> 172.16.1.2 spi=147277261(0x8c745cd) 
Jul 20 00:07:59 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=60363133(0x399117d) 
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Jul 20 00:07:59 deb racoon: INFO: IPsec-SA established: ESP/Tunnel 
172.16.2.2-> 172.16.1.2 spi=179438217(0xab20289) 
Jul 20 00:08:11 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:08:22 deb racoon: INFO: ISAKMP-SA expired 172.16.2.2[500]-
172.16.1.2(500] spi:84 7b13949d8b6dc6:6e6644bfl3d68c50 
Jul 20 00:08:23 deb racoon: INFO: ISAKMP-SA deleted 172.16.2.2(500]-
172.16.1.2(500] spi:84 7b13949d8b6dc6:6e6644bfl3d68c50 
Jul 20 00:08:4 7 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=60363133(0x399117d) 
Jul 20 00:08:4 7 deb racoon: INFO: IPsec-SA request for 172.16.1.2 queued due 
to no phase 1 found. 
Jul 20 00:08:4 7 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.2.2(500]<=> 172.16.1.2(500] 
Jul 20 00:08:4 7 deb racoon: INFO: begin Identity Protection mode. 
Jul20 00:08:47 deb racoon: INFO: received Vendor ID: DPD 
Jul 20 00:08:4 7 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi= 179438217(0xab20289) 
Jul 20 00:08:4 7 deb racoon: INFO: ISAKMP-SA established 172.16.2.2(500]-
172.16.1.2(500] spi:O 1 ba97e6be3610c8:063453d59cb7a032 
Jul 20 00:08:48 deb racoon: INFO: initiate new phase 2 negotiation: 
172.16.2.2(0]<=> 172.16.1.2[0] 
Jul 20 00:08:48 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=252090590(0xf0698de) 
Jul 20 00:08:48 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.2.2-> 172.16.1.2 spi=214259134(0xcc555be) 
Jul 20 00:08:59 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=60363133(0x399117d) 
Jul 20 00:09:36 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=252090590(0xf0698de) 
Jul 20 00:09:36 deb racoon: INFO: initiate new phase 2 negotiation: 
172.16.2.2(0]<=> 172.16.1.2(0] 
Jul 20 00:09:36 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi=214259134(0xcc555be) 
Jul 20 00:09:36 deb racoon: INFO: IPsec-SA established: ESP/Tunnel 
172.16.1.2-> 172.16.2.2 spi=66991840(0x3fe36e0) 
Jul 20 00:09:36 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.2.2-> 172.16.1.2 spi= 120204137(0x72a2b69) 
Jul 20 00:09:48 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=252090590(0xf0698de) 
Potongan isi dari file syslog yang bersesuaian untuk IPSec gateway kedua (LER 1) 
tampak sebagai berikut : 
Jul 20 00:05:53 deb racoon: INFO: ISAKMP-SA expired 172.16.1.2(500]-
172.16.2.2(500] spi:28ff9d5862c12caO:dOc1c7143f522213 
Jul 20 00:05:54 deb racoon: INFO: ISAKMP-SA deleted 172.16.1.2(500]-
172.16.2.2(500] spi:28ff9d5862c12caO:dOc1c7143f522213 
Jul 20 00:06:19 deb racoon: INFO: respond new phase 1 negotiation: 
172.16.1.2(500]<=> 172.16.2.2(500] 
Jul 20 00:06:19 deb racoon: INFO: begin Identity Protection mode. 
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Jul20 00:06:19 deb racoon: INFO: received Vendor ID: DPD 
Jul 20 00:06:19 deb racoon: INFO: ISAKMP-SA established 172.16.1.2(500]-
172.16.2.2[500] spi:84 7b13949d8b6dc6:6e6644bfl3d68c50 
Jul 20 00:06:19 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi= 198371169(0xbd2e761) 
Jul 20 00:06:19 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=256033325(0xf42c22d) 
Jul 20 00:06:20 deb racoon: INFO: respond new phase 2 negotiation: 
172.16.1.2(0]<=> 172.16.2.2(0] 
Jul 20 00:06:20 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.2.2-> 172.16.1.2 spi= 118636673(0x7124081) 
Jul 20 00:06:20 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
Jul 20 00:06:31 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi=198371169(0xbd2e761) 
Jul 20 00:06:31 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=256033325(0xf42c22d) 
Jul 20 00:07:08 deb racoon: INFO: respond new phase 2 negotiation: 
172.16.1.2[0]<=> 172.16.2.2[0] 
Jul 20 00:07:08 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi= 118636673(0x7124081) 
Jul 20 00:07:08 deb racoon: INFO: IPsec-SA established: ESP/Tunnel 
172.16.2.2-> 172.16.1.2 spi=147277261(0x8c745cd) 
Jul 20 00:07:08 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=230700868(0xdc03744) 
Jul 20 00:07:08 deb racoon: INFO: IPsec-SA established: ESP/Tunne1 
172.16.1.2-> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:07:20 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 172.16.2.2-
> 172.16.1.2 spi=118636673(0x7124081) 
Jul 20 00:07:20 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=230700868(0xdc03744) 
Jul 20 00:07:56 deb racoon: INFO: respond new phase 2 negotiation: 
172.16.1.2(0]<=> 172.16.2.2[0] 
Jul 20 00:07:56 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi=147277261(0x8c745cd) 
Jul 20 00:07:56 deb racoon: INFO: IPsec-SA established: ESP/Tunnel 
172.16.2.2-> 172.16.1.2 spi= 179438217(0xab20289) 
Jul 20 00:07:56 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 172.16.1.2-
> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:07:56 deb racoon: INFO: IPsec-SA established: ESP/Tunnel 
172.16.1.2-> 172.16.2.2 spi=60363133(0x399117d) 
Jul 20 00:08:08 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16.1.2 spi=147277261(0x8c745cd) 
Jul 20 00:08:08 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=5818574(0x58c8ce) 
Jul 20 00:08:19 deb racoon: INFO: ISAKMP-SA expired 172.16.1.2(500]-
172.16.2.2(500] spi:847b13949d8b6dc6:6e6644bfl3d68c50 
Jul 20 00:08:20 deb racoon: INFO: ISAKMP-SA deleted 172.16.1.2(500]-
172.16.2.2(500) spi:847b13949d8b6dc6:6e6644bf13d68c50 
Jul 20 00:08:44 deb racoon: INFO: respond new phase 1 negotiation: 
172.16.1.2(500]<=> 172.16.2.2[500) 
Jul 20 00:08:44 deb racoon: INFO: begin Identity Protection mode. 
Jul 20 00:08:44 deb racoon: INFO: received Vendor ID: DPD 
92 
Jul 20 00:08:44 deb racoon: INFO: ISAKMP-SA established 172. 16.1.2(500]-
172. 16.2.2(500] spi:O 1 ba97e6be3610c8:063453d59cb7a032 
Jul 20 00:08:44 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16. 1.2 spi= 179438217(0xab20289) 
Jul 20 00:08:44 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.1.2-
> 172.16.2.2 spi=60363133(0x399117d) 
Jul 20 00:08:45 deb racoon: INFO: respond new phase 2 negotiation: 
172.16.1.2[0]<=> 172.16.2.2(0] 
Jul 20 00:08:46 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172. 16.2.2-> 172.16.1.2 spi=214259134(0xcc555be) 
Jul 20 00:08:46 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172. 16.2.2 spi=252090590(0xf0698de) 
Jul 20 00:08:56 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 172.16.2.2-
> 172.16.1.2 spi=179438217(0xab20289) 
Jul 20 00:08:56 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 172.16.1.2-
> 172.16.2.2 spi=60363133(0x399117d) 
Jul 20 00:09:33 deb racoon: INFO: respond new phase 2 negotiation: 
172.16.1.2[0]<=> 172.16.2.2[0] 
Jul 20 00:09:34 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172.16.2.2-
> 172.16. 1.2 spi=214259134(0xcc555be) 
Jul 20 00:09:34 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172. 16.2.2-> 172.16. 1.2 spi= 120204137(0x72a2b69) 
Jul 20 00:09:34 deb racoon: INFO: IPsec-SA expired: ESP /Tunnel 172. 16. 1.2-
> 172.16.2.2 spi=252090590(0xf0698de) 
Jul 20 00:09:34 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172. 16. 1.2-> 172.16.2.2 spi=66991840(0x3fe36e0) 
Dari kedua potongan file syslog tersebut dapat dilihat adanya kesesuaian 
diantara kedua file pada dua node yang berbeda tersebut mengenai SA yang 
diciptakan, expired dan dihapus misalnya : 
Pada LER2: 
Jul 20 00:06:22 deb racoon: INFO: ISAKMP-SA established 172. 16.2.2[500]-
172.16. 1.2(500] spi:847b13949d8b6dc6:6e6644bf13d68c50 
Pada LERI: 
Jul 20 00:06:19 deb racoon: INFO: ISAKMP-SA established 172. 16.1.2[500]-
172. 16.2.2(500] spi:847b13949d8b6dc6:6e6644bf13d68c50 
a tau 
Pada LER2: 
Jul 20 00:06:23 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172. 16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
Jul20 00:07:11 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 
172. 16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
Jul20 00:07:23 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744 
Pada LERI : 
Jul 20 00:06:20 deb racoon: INFO: IPsec-SA established: ESP /Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
Jul20 00:07:08 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744 
Jul20 00:07:20 deb racoon: INFO: IPsec-SA expired: ESP/Tunnel 
172.16.1.2-> 172.16.2.2 spi=230700868(0xdc03744) 
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Seperti yang terlihat, sebuah SA yang berisi berbagai parameter untuk 
keamanan data termasuk key enkrispi diciptakan kemudian setelah waktu tertentu 
menjadi expired (tidak berlaku lagi) dan diciptakan sebuah SA yang lain. SA-SA 
ini digunakan oleh ESP untuk mengenkripsi paket. Sebagai hasilnya key enkripsi 
yang digunakan untuk mengenkripsi data selalu berubah-ubah. 
Hal ini semakin memperkecil resiko keamanan data. Meskipun ada pihak 
yang dapat mendekripsi sebuah paket menggunakan key yang sudah 
didapatkannya dengan suatu cara tertentu, key tersebut hanya dapat digunakan 
untuk mendekripsi paket-paket yang memakai key tersebut. Paket-paket yang lain 
tetap aman karena menggunakan key yang berbeda. 
4.3 Uji Coba Autentifikasi Host Tanpa Pre-Shared Key Yang Benar 
VPN yang telah dimplementasikan diatas menggunakan pre-shared key 
untuk mengautentifikasi host yang merequest sesi koneksi VPN. Tujuan dari uji 
coba ini adalah untuk mengetahui apakah sebuah host yang tidak mengetahui pre-
shared key yang dipakai dapat membuat sesi koneksi VPN dengan remote 
network. 
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Yang dilakukan adalah, pre-shared key pada IPSec gateway yang kedua 
diubah sehingga tidak sama dengan pre-shared key yang dipakai IPSec gateway 
pertama. Kemudian network yang pertama berusaha mengirimkan data ke 
network yang kedua. 
Pre-shared key IPSec gateway yang pertama : 
# I etc I psk. txt 
172.16.2.2 Oxe10bd52b0529b54aac97db63462850f3 
Pre-shared key IPSec gateway yang kedua : 
# I etc I psk. txt 
# 172.16.1.2 Oxe10bd52b0529b54aac97db63462850f3 
172.16.1.2 Oxe1111111111111111111111111111111 
IPSec gateway pada network yang pertama akan mencoba untuk 
merequest sesi koneksi VPN kepada IPSec gateway network yang kedua. IPSec 
gateway pertama akan mengirimkan pre-shared key nya kepada IPSec gateway 
yang kedua, karena pre-shared key yang dikirimkan tidak dikenal oleh IPSec 
gateway yang kedua, maka sesi koneksi VPN tidak diberikan, sehingga network 
yang pertama tidak dapat mengirim data ke network yang kedua. 
Potongan file syslog IPSec Gateway yang pertama (LERl) tampak sebagai 
berikut: 
Jul 9 17:16:01 deb racoon: INFO: @(#)ipsec-tools 0.5.2 (http: //ipsec-
tools .sourceforge.net) 
Jul 9 17:16:01 deb racoon: INFO: @(#)This product linked OpenSSL 0 .9 .7e 25 
Oct 2004 (http:/ fwww.openssl.org/) 
Jul 9 17:16:01 deb racoon: INFO: 192.168.1.1(500] used as isakmp port (fd=8) 
Jul 9 17:16:01 deb racoon: INFO: 192.168.1.1(500] used for NAT-T 
Jul 9 17:16:01 deb racoon: INFO: 172.16.1.2(500] used as isakmp port (fd=9) 
Jul 9 17:16:01 deb racoon: INFO: 172.16.1.2(500] used for NAT-T 
Jul 9 17:16:01 deb racoon: INFO: 127.0.0.1(500] used as isakmp port (fd=lO) 
Jul 9 17:16:01 deb racoon: INFO: 127.0 .0 .1(500] used for NAT-T 
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Jul 9 17:17:01 deb IUSRISBINICRON(3058]: (root) CMD ( run-parts --report 
I etc I cron.hourly) 
Jul 9 17:17:25 deb racoon: INFO: unsupported PF_KEY message REGISTER 
Jul 9 17:17:55 deb racoon: INFO: IPsec-SA request for 172.16.2.2 queued due 
to no phase 1 found. 
Jul 9 17:17:55 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.1.2(500]<=> 172.16.2.2(500] 
Jul 9 17:17:55 deb racoon: INFO: begin Identity Protection mode. 
Jul 9 17:17:55 deb racoon: INFO: received Vendor ID: DPD 
Jul 9 17:18:05 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:18:25 deb last message repeated 2 times 
Jul 9 17:18:26 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phasel. ESP 172.16.2.2->172.16.1.2 
Jul 9 17:18:26 deb racoon: INFO: delete phase 2 handler. 
Jul 9 17:18:29 deb racoon: INFO: request for establishing IPsec-SA was queued 
due to no phase 1 found. 
Jul 9 17:18:36 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:18:46 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:18:55 deb racoon: ERROR: phase1 negotiation failed due to time up. 
2aae40478e919840:5311407b60d56d3f 
Jul 9 17:19:00 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phase 1. ESP 172.16.2.2-> 172.16.1.2 
Jul 9 17:19:00 deb racoon: INFO: delete phase 2 handler. 
Jul 9 17:19:02 deb racoon: INFO: IPsec-SA request for 172.16.2.2 queued due 
to no phase 1 found. 
Jul 9 17:19:02 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.1.2(500]<=> 172.16.2.2(500] 
Jul 9 17:19:02 deb racoon: INFO: begin Identity Protection mode. 
Jul 9 17:19:02 deb racoon: INFO: received Vendor ID: DPD 
Jul 9 17:19:12 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:19:32 deb last message repeated 2 times 
Jul 9 17:19:33 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phasel. ESP 172.16.2.2-> 172.16.1.2 
Jul 9 17:19:33 deb racoon: INFO: delete phase 2 handler. 
Jul 9 17:19:36 deb racoon: INFO: request for establishing IPsec-SA was queued 
due to no phase 1 found. 
Jul 9 17:19:43 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:19:53 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2(500]. 
Jul 9 17:20:02 deb racoon: ERROR: phase1 negotiation failed due to time up. 
65fabc659a0351fd:b 14b4b2b 1e2e8044 
Jul 9 17:20:07 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phasel. ESP 172.16.2.2-> 172.16.1.2 
Jul 9 17:20:07 deb racoon: INFO: delete phase 2 handler. 
Jul 9 17:20:09 deb racoon: INFO: IPsec-SA request for 172.16.2.2 queued due 
to no phase 1 found. 
Jul 9 17:20:09 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.1.2(500]<=> 172.16.2.2(500] 
Jul 9 17:20:09 deb racoon: INFO: begin Identity Protection mode. 
Jul 9 17:20:09 deb racoon: INFO: received Vendor ID: DPD 
Jul 9 17:20:20 deb racoon: NOTIFY: the packet is retransmitted by 
172. 16.2.2[500). 
Jul 9 17:20:30 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2[500). 
Jul 9 I7:20:40 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phasel. ESP 172.16.2.2-> 172.16.1.2 
Jul 9 17:20:40 deb racoon: INFO: delete phase 2 handler. 
Jul 9 17:20:40 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2[500) . 
96 
Jul 9 17:20:43 deb racoon: INFO: request for establishing IPsec-SA was queued 
due to no phase 1 found. 
Jul 9 17:20:50 deb racoon: NOTIFY: the packet is retransmitted by 
172.16.2.2[500). 
Jul 9 I7:21:00 deb racoon: NOTIFY: the packet is retransmitted by 
172.I6.2.2[500). 
Jul 9 17:21:10 deb racoon: ERROR: phase I negotiation failed due to time up. 
816a6a17023f3e73:f7bb3702a697bcbc 
Jul 9 17:2I:I4 deb racoon: ERROR: phase2 negotiation failed due to time up 
waiting for phasel. ESP 172.16.2.2-> 172.16.1.2 
Jul 9 17:21 :14 deb racoon: INFO: delete phase 2 handler. 
Potongan file syslog JPSec Gateway yang kedua (LER2) tampak sebagai 
berikut: 
Jul 10 I7: I0:48 deb racoon: INFO: @(#)ipsec-tools 0 .5.2 (http: 1/ipsec-
tools.sourceforge.net) 
JuliO I7:10:48 deb racoon: INFO: @(#)This product linked OpenSSL 0.9.7e 25 
Oct 2004 (http:/ /www.openssl.org/) 
JuliO 17:10:49 deb racoon: INFO: 192.168.2.1[500) used as isakmp port (fd=8) 
JuliO 17:10:49 deb racoon: INFO: 192.I68.2. I[500) used for NAT-T 
Jul 10 I7:10:49 deb racoon: INFO: 172.16.2.2[500) used as isakmp port (fd=9) 
JuliO 17:10:49 deb racoon: INFO: 172.I6.2.2[500) used for NAT-T 
Jul10 I7:10:49 deb racoon: INFO: 127.0.0.I[500) used as isakmp port (fd=IO) 
Jul10 17:I0:49 deb racoon: INFO: 127.0.0. I[500) used for NAT-T 
JuliO 17:12:18 deb racoon: INFO: unsupported PF_KEY message REGISTER 
Jul10 I7:12:47 deb racoon: INFO: respond new phase 1 negotiation: 
172.16.2.2[500)<=> 172.16.1.2[500) 
JuliO 17:12:47 deb racoon: INFO: begin Identity Protection mode. 
Jul10 17:12:47 deb racoon: INFO: received Vendor ID: DPD 
Jul IO 17:13:48 deb racoon: ERROR: phase I negotiation failed due to time up. 
2aae40478e919840:5311407b60d56d3f 
Jul 10 17:13:55 deb racoon: INFO: respond new phase I negotiation: 
172.16.2.2[500)<=> I72.16.1.2[500) 
Jul 10 17:13:55 deb racoon: INFO: begin Identity Protection mode. 
JuliO 17:13:55 deb racoon: INFO: received Vendor ID: DPD 
Jul IO 17:14:55 deb racoon: ERROR: phase1 negotiation failed due to time up. 
65fabc659a0351fd: b 14b4 b2b I e2e8044 
Jul 10 I7 : 15:02 deb racoon: INFO: respond new phase 1 negotiation: 
172.16.2.2[500)<=> 172. 16.1.2[500) 
Jul 10 17:15:02 deb racoon: INFO: begin Identity Protection mode. 
Jul 10 17:15:02 deb racoon: INFO: received Vendor ID: DPD 
Jul 10 17:16:02 deb racoon: ERROR: phase1 negotiation failed due to time up. 
816a6a17023f3e73:f7bb3702a697bcbc 
97 
Terlihat pada kedua potongan file syslog tersebut, LER 1 mengawali 
inisiatif untuk membentuk fase 1 IPSec. 
Jul 9 17:17:55 deb racoon: INFO: initiate new phase 1 negotiation: 
172.16.1.2[500)<=> 172.16.2.2[500) 
Jul 9 17:17:55 deb racoon: INFO: begin Identity Protection mode. 
Jul 9 17:17:55 deb racoon: INFO: received Vendor 10: DPD 
LER2 menanggapi request tersebut. 
Jul 10 17:12:47 deb racoon: INFO: respond new phase 1 negotiation: 
172.16.2.2[500)<=> 172.16.1.2[500) 
Jul10 17:12:47 deb racoon: INFO: begin Identity Protection mode. 
Jul 10 17:12:47 deb racoon: INFO: received Vendor ID: DPD 
Akan tetapi sampai melebihi batas waktu untuk membentuk fase satu yaitu 60 
detik, fase 1 tidak terbentuk karena masing-masing IPSec Gateway tidak dapat 
mengautentifikasi lawannya masing-masing dikarenakan menggunakan pre-shared 
key yang berbeda. 
Pada LERI 
Jul 9 17:18:55 deb racoon: ERROR: phase1 negotiation failed due to time up. 
2aae40478e919840:5311407b60d56d3f 
Pada LER2 
Jul10 17:13:48 deb racoon: ERROR: phase1 negotiation failed due to time up. 
2aae40478e919840:5311407b60d56d3f 
Dari uji coba tersebut dapat dilihat bahwa untuk dapat membuat sesi 
koneksi VPN harus terautentifikasi oleh remote network yang akan diakses, ini 
98 
mencegah orang orang yang tidak punya hak untuk mengakses remote network 
terse but. 
5.1 Kesimpulan 
BABVI 
PENUTUP 
99 
Berdasarkan hasil ujicoba yang dilakukan dalam tugas akhir ini, dapat 
diambil beberapa kesimpulan antara lain : 
I. Telah berhasil dimplementasikan sebuah Virtual Private Network dengan 
menggunakan Hirarki Multi Protocol Label Switching dan protokol keamanan 
IPSec. 
2. IPSec dapat digunakan untuk mengamankan pengiriman data dalam Virtual 
Private Network berbasis Multi Protocol Label Switching. VPN berbasis 
MPLS mengirimkan paket secara plain text. IPSec mengenkripsi keseluruhan 
paket dan menambahkan header yang baru kedalam paket tersebut. 
3. Key yang dipakai oleh IPSec selalu berubah. Key yang telah habis masa 
berlakunya tidak akan dipakai lagi dan IPSec akan membuat key yang baru. 
4. Hanya node-node yang mengetahui pre-shared key saja yang dapat 
berkomunikasi untuk membentuk sesi koneksi VPN dengan sebuah remote 
Network. Artinya hanya node-node yang dikenal saja yang dapat membentuk 
sesi koneksi VPN. 
5.2 Saran 
Sebagai pelengkap penyusunan tugas akhir ini, penulis menyarankan 
beberapa hal yang berkaitan dengan pengembangan lebih lanjut terhadap topik 
tugas akhir ini sebagai berikut : 
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1. Implementasi VPN MPLS dilakukan sepenuhnya dengan menggunakan 
hardware yang asli. 
2. IPSec Gateway diimplementasikan pada router milik Service Provider 
sehingga Service Provider memberikan Jayanan transfer data sekaligus 
keamanan data. 
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